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Una Introduzione a IPSEC

In questoarticolovogliamodareunaintroduzionesia ideologicachetecnicaa IPSEC(ovvero: IP

SECurity). IPSECè unafamiglia di protocolli dell'IETF cheha lo scopodi renderepiù sicurele

comunicazioni che utilizzano il protocollo IP (sia la versione 4 che la versione 6). 

IPSECè vastoe complicato,è unostandardpubblicoe la maggiorpartedelle implementazionida

partedei diversivendorsonocompatibili.Non è unsingoloprotocollomaunainteraarchitetturadi

protocolli cheinteragisconotra loro. Nuovi protocolli sonoapparsi,quelli originali sonogià stati

modificati ed aggiornati negli 8 anni di vita di IPSEC. Nuovi protocolli appariranno(basta

guardarealle sezioni ipsec,ipseckeye ipsp in http://www.ietf.org/internet-drafts/1id-index.txt) e

sarannoinseriti nella strutturadi IPSEC.Con un sempliceaggiornamentodel softwaredovrebbe

esseresemprepossibileincorporarenellapropriaimplementazionedi IPSECle nuovefunzionalità

e le correzioni di possibili precedenti problemi.1

I protocolli principali di IPSEC sono descritti nei seguenti RFC:
� RFC 2401 : Security Architecture for the Internet Protocol 
� RFC 2402 : IP Authentication Header 
� RFC 2406 : IP Encapsulating Security Payload (ESP) 
� RFC 2409 : The Internet Key Exchange (IKE) 

1. A cosa server IPSEC

Come ben noto, i protocolli IP sino alla versione 4, sono stati sviluppati senzaun grande

riferimentoalle problematichedi sicurezza.In particolare,le comunicazionitra duehosttramiteIP

soffrono dei seguenti principali problemi:
� Integrità: sebbeneogni pacchettoIP abbia un controllo di integrità tramite una checksum

(CRC), gli algoritmi utilizzati sonomolto deboli e non sufficienti a garantirel'integrità dei

pacchetti;pertantoil riceventenon può esseresicurocheil pacchettochericevesia identicoa

quello spedito e che non sia stato modificato, volontariamenteo casualmente,durante il

percorso.
� Autenticità: chiunquepuò inviareun pacchettoponendocomemittente(sorgente) il numeroIP

di un altro host (questoè di solito chiamatospoofing) pertanto il ricevente(destinatario),

utilizzandosolo i dati presentinegli headerIP, non può esseresicurodi chi sia il mittentedel

pacchetto.
� Confidenzialità: tutto il pacchetto,edi dati (payload) in essotrasportati,sonoin chiaro,pertanto

1 Questonon vuol dire che IPSECsia implementatosolo in software,molti algoritmi crittografici possonoessere
implementati in hardware, in specifiche ASIC ad esempio.
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chiunque possa intercettare (detto anche sniffing) il pacchetto può leggerne il contenuto.

Ovviamente, dal punto di vista della sicurezza, questo è un disastro.

IPSECrisolve questi tre problemi facendoin modo che le comunicazionifra due host possano

risponderea criteri di integrità,autenticitàedopzionalmenteancheconfidenzialità.PoichéIPSEC

è statoprogettatoin modomodulareed è completamenteconfigurabile,permettedi specificarei

livelli di integrità, autenticità e nel caso confidenzialità richiesti. E' chiaro che più alto è il livello di

sicurezzarichiesto,maggioriè l'utilizzo dapartedi IPSECdellerisorsedei sistemie più lentesono

le comunicazioni(e questaè una delle ragioni per cui la sicurezzanon era stata inserita nei

protocolli IP originali). 

IPSECvieneutilizzato per la comunicazionetra duehost,questipossonoesseredueelaboratori,

duerouter,duefirewall, dueconcentratoridi VPN-IPSECecc.,oppureduea sceltatra questi.In

ogni caso IPSEC collega due host (questoè detto traffico unicast in opposizioneal traffico

multicast da un hosta molti host riceventi)e si può utilizzaresolo con traffico IP (nel caso,altri

tipi di traffico devonoessereprima incapsulatiin IP). Inoltre bisognadistinguerei due seguenti

modi di IPSEC:

1. il casoin cui IPSECè utilizzato fra dueelaboratorichesonoi punti estremidel traffico, detto

modo di Trasporto (Transport mode) 

2. tutti gli altri casi(router-router,elaboratore-routerecc.)ovealmenounodei dueestreminonè il

destinatariofinale del traffico (Gateway), dettomodo di Tunnel (Tunnel mode); in questocasoil

Gateway invia/riceve il traffico a/da il destinatario finale utilizzando il protocollo IP usuale.

La differenza logica più significativa tra i due modi è che nel secondocaso nel pacchetto

trasportatoda IPSECci deveesseresia l'indicazionedel Gatewaychedel destinatariofinale non-

IPSEC, mentre nel primo caso quest'ultimo non è necessario.

2. La soluzione di IPSEC

La soluzioneadottatada IPSECper renderesicuro IPv4 è di creareun nuovo pacchettoIP nel

qualeviene inserito il pacchettoIP originale, questoè detto incapsulare il pacchettooriginale.

Ricordiamo che un pacchetto IP è fatto da due componenti:

 Headers  Data

1. gli HeaderIP chespecificanoil numeroIP del mittentee del destinatariopiù vari altri parametri

come il TTL (Time-To-Live), Type-of-Service,Flags IP o tipo/numerodi frammento,ed il

Protocollo IP di livello superiore (Transport) quali TCP, UDP, ICMP ecc.

2. i Dati trasportati,all'internodei quali possonoesservianchealtri Headerdi protocolli di livello
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superiore.2

Quando due host comunicanovia IPSEC, i pacchetti originali vengono inseriti da IPSEC

all'interno di nuovi pacchetti IP (alternativamentei pacchetti IP vengono modificati con

l'inserzionedegli Headerdi IPSEC) prima di essereinviati sulla rete. Nei nuovi pacchettiIP

compaionotutti i dati dei pacchettioriginali, conil payloadoriginalecifratoseciò è statorichiesto,

e con l'aggiunta degli Header IPSEC che permettonoal partner di verificare l'autenticità ed

integritàdel pacchetto.Comevedremopiù avanti,i nuovi pacchettiIP indicanocomeprotocollodi

livello TransportAH (51) oppureESP(50), invecedei TCP, UDP ecc.originari, cosìchetutto il

traffico dati fra i due host a livello IP risulta essere solo di pacchetti di tipo AH o ESP.3 

E' ovvio cheincapsulandoi pacchettiin nuovi pacchettiIP ed aggiungendogli HeaderIPSEC,il

pacchettofinale inviato sulla reterisultapiù lungo.Questopuòcrearedei problemipoichévi è di

norma un limite alla dimensionedei singoli datagrammiche si possonoinviare sulla rete. Ad

esempioil comunissimoEthernetammetteframe di lunghezzamassimadi 1500 Byte. Se un

firewall riceveun framedi 1500Byte e lo deveinviare in un tunnelIPSEC,l'incapsulamentoedil

limite sulla lunghezzadei frameobbliganoil firewall a spezzareil pacchettooriginario in più parti,

detti frammenti e questopuò creare problemi a chi riceve i dati. Per evitare ciò, è sempre

consigliatosu tutti gli elaboratoriconnessia reti Ethernete a tunnel IPSEC,di ridurre l'MTU

(Maximum Transfer Unit) delle interfacce Ethernet ad esempio a 1400 Byte.

Tutte le comunicazionifra i duehostconnessidaun tunnelIPSECed identificati dal loro numero

IPv4, devonopassarevia IPSEC:pertantose un host riceve un pacchettoIPv4 non-IPSECcon

numeroIP sorgentedi un partnerIPSEC,lo devescartare.In questomodo viene a formarsi un

tunnel virtuale tra i duehost,dettoancheVirtual PrivateNetwork(VPN), tuttele comunicazioniIP

tra di loro devonoessereIPSEC(vedi Figura1 e Figura2). Non solo,ogni tunnelè unidirezionale,

perciòper comunicarei due host devonostabiliredue tunnel,uno per ogni direzione.Visto che

IPSECcollega direttamentedue e solo due host, per ogni coppiadi host che comunicanocon

IPSEC bisogna stabilire una coppia di tunnel. 

PoichéIPSECè modulareed altamenteconfigurabile,è immediatamentechiaro a tutti che può

facilmentediventareun veroproblemagestirein grandirealtàla configurazionedei tunnelIPSEC

dato il numero di tunnel e, come vedremonel seguito, il numero di parametri necessaria

specificare ogni tunnel. 

2 IP èun protocolloal livello Networknello stackISO/OSI,mentreTCP,UDP,ICMP ecc.sonoal livello superiore
detto Transport. 

3 E' statarecentementeintrodottauna eccezionea questaregola:è il NAT-Traversalcheconsentedi incapsulare
ulteriormentei pacchettiIPSECin pacchettiUDP per poter attraversarerouter o firewall che applicanoNAT;
questo protocollo è ancora allo stato di Internet Draft, ma è già stato implementato da molti Vendor.



ICT Security n. 16 e 17, Ottobre/Novembre 2003                                                                                          p. 4 di 15

3. I principi di funzionamento di IPSEC

Supponiamodi avereunacoppiadi hostconunostackTCP/IPin cui sia implementatoIPSECe di

avereconfiguratoentrambigli host ad utilizzare IPSECper comunicaretra loro. Il primo host,

denotiamolocon A, vuole inviare un pacchetto(datagramma)IPv4 a B. IPSEC si accorgeche

questopacchettodevepassareattraversoun tunnelIPSEC(oppurenonessereinviato pernulla) e

quindi si attiva. Prima di poter inviare il pacchetto,IPSECdevecrearei due tunnel, e per far

questoè necessariaunacomplicatafasedi inizializzazione.Vi sonofondamentalmenteduemotivi

che richiedono questa fase di inizializzazione:

1. Comeabbiamovisto, l'autenticitàdegli hostnonpuòesserestabilitasolocongli indirizzi IP che

sonofacilmentespoofabili; pertantoi duehostsi devonoscambiaredellecredenzialistabilitea

priori, le più semplicisonodelle parolechiave(o password)notesolo ai duehost,ma IPSEC

nonobbligaadutilizzareun soloprotocollodi autenticazionepercui vi è unasceltafra metodi

più o menosicuri. E' da notareche le credenzialinon possonodi normaesserescambiatein

chiaro,altrimentiun terzohostin ascoltopotrebbeottenerlee poi impersonareunodei duehost,

quindi prima della fase di autenticazione è necessario stabilire un canale sicuro tra i due host.

2. Una volta che l'autenticazioneha successo,i due host devonoconcordarecome trasferire i

pacchettiin modochele richiestedi autenticità,integritàe nel casoancheconfidenzialitàsiano

soddisfatte;questoè meno facile di quantosi possapensare,in quantobisognada esempio

garantire l'autenticità di ogni pacchetto trasferito, senza però dover ri-eseguire la lenta

proceduradi autenticazioneper ogni pacchetto;bisognaevitaregli attacchiman-in-the-middle,

ove un terzohostsi inseriscenella comunicazioneprendendole parti alternativamentedi uno

dei duehost,edancheevitarei replay-attack nei quali un terzohostcheè in gradodi ascoltare

la comunicazione fra i due, ri-invia ad un host un pacchetto già inviato dall'altro,4 e così via.

La proceduradi inizializzazionedi IPSECè dettaIKE (InternetKey Exchange),di cui discuteremo

alcuni dettagli più avanti. Una volta terminata la procedura positivamente, sono create due Security

Association (SA), chesonola raccoltadi tutti i parametrichecaratterizzanoi duetunnelIPSECche

collegano i due host; in pratica le SA identificano univocamentei tunnel. A questo punto

finalmentel'host A, utilizzandol'opportunaSA, trasformail pacchettooriginario in un pacchetto

IPSECe lo invia a B. B, avendoanch'essole dueSA, può trasformareal contrario il pacchetto

IPSEC nel pacchettooriginale. Poi, in modo simile B può risponderead A. Poiché IKE è

complicato,capitasoventecheil primo pacchettoinviato in un tunnelIPSECarrivi con un ritardo

anche di qualche secondo, il tempo necessario per eseguire tutta la procedura di inizializzazione.

Purtropponon è finita qui. Infatti le SA hannounabreveduratanel tempoe nella quantitàdi dati

4 Analizzando le risposte dell'host che riceve i doppi pacchetti è possibile in alcuni casi violare le chiavi
crittografiche utilizzate.
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per i quali sonoutilizzate.Il motivo di ciò è chesesi riutilizzanogli stessiparametricrittografici

percodificaremolti dati, si rendepiù facile romperela cifraturaed ottenerele chiavi (adesempio

questoè uno dei problemi fondamentalidel WEP utilizzato dalle schedeWiFi per le Wireless-

LAN). Pertantoperiodicamentele SA devono essererigenerate,cambiandotutti i parametri

sensibili dei tunnel (fondamentalmente le chiavi simmetriche utilizzate dai vari algoritmi). 

Poichéla fasedi inizializzazioneè lentae complicata,abbiamoquindi cheun tunnelIPSECviene

creatoe rimaneattivo per un certoperiododi tempo,sia che vi sia traffico chenon vi sia. Allo

scaderedel tempo,senonvi è traffico il tunnelvienechiusoaltrimenti le SA vengonorigenerate.

Questocomportamentoè indipendentedal tipo di traffico chevi passa,sianoessipacchettiTCP,

UDP, ICMP o altro.

La tecnicadi baseutilizzatapergarantirel'integrità,l'autenticitàe la confidenzialitàdei pacchettiè

la crittografia. IPSEC utilizza nelle proprie varie fasi e per i diversi compiti, diverseclassi di

algoritmi e protocolli crittografici. In questoarticolo non entreremonei dettagli degli algoritmi

crittografici utilizzabili in IPSEC. Le principali famiglie di algoritmi utilizzate da IPSEC sono:

1. Message Authentication Code (MAC): questialgoritmi generano,a partiredaunastringadi dati

di solito di lunghezzaarbitraria,unastringadi lunghezzafissacheha (tra altre) la proprietàdi

esserepraticamenteunica per quella stringa, in altre parole un minimo cambiamentonella

stringa di dati risulta in una grande modifica del MAC; sono utilizzati per verificare l'integrità di

ogni singolo pacchetto; algoritmi di questo tipo sono MD5 e SHA1.

2. Algoritmi a Chiave Pubblica e Privata (o Asimmetrici): questialgoritmi al giorno d'oggi molto

famosi,sonoutilizzati prevalentementenella fasedi autenticazionein quantorichiedonomolte

risorsee risultanoquindi lenti, il più famosoè l'RSA; unavariantedi particolareimportanzaè il

protocollodi Diffie-Hellman chepermettea dueentitàdi scambiarsidei dati (in particolaredei

numeriprimi sufficientementegrandi)e conquesticostruireuna chiavesegreta;i dati scambiati

sonotali cheoggiè computazionalmenteimpossibilecostruirela chiavesegretautilizzandosolo

i dati che sono scambiati pubblicamente.

3. Algoritmi a Chiave Simmetrica: questisonoi più antichi e noti algoritmi di cifraturadei dati,

sonoveloci e quindiadattiacifrarei dati scambiatifra gli host;richiedonocheentrambigli host

sianoa conoscenzadella stessachiavesegretacheè utilizzatasia percifrarecheperdecifrarei

dati;5 i più conosciuti sono DES, 3-DES e AES.

Terminata la fase iniziale della creazionedei tunnel (IKE), finalmente IPSEC incomincia a

scambiarei dati fra i due host. Come già detto lo può fare con uno di due protocolli:

5 In alcunicasila chiavepercifrare è diversada quellausataperdecifrare,maè sempliceottenereunachiaveuna
volta che si sia in possesso dell'altra, al contrario di quanto succede per gli algoritmi a chiavi Asimmetriche.
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AuthenticationHeader(AH) e EncapsulatingSecurityPayload(ESP).6 Le differenzeprincipali fra

i due protocolli sono:

1. AH non offre la confidenzialità,ovveroi dati (payload)non sonocifrati, mentreESPpermette

di cifrare i dati.

2. AH garantiscel'integrità anchedegli HeaderIP del pacchetto(con l'eccezionedi alcuneparti

mutabili come discussopiù avanti), mentre ESP garantiscel'integrità solo del payload del

pacchetto IP.

Mettendoinsiemei 2 modi di trasmissione(TunneleTransport)coni 2 Protocollidi IPSEC(AH e

ESP),si ottengonoi 4 principali tipi di pacchettidi dati creati e trasportatida IPSECindicati in

Figura 3.

4. Esempi di utilizzo di IPSEC

Non vogliamo qui dilungarci su comeprogettareed implementareVPN IPSECdiscutendodelle

varie possibili topologie dei tunnel, dal Single Hub and Spokes al Full Mesh, ai problemi dei

Mobile User quali gli Split Tunnel, oppure discutere delle applicazioni possibili di questa

tecnologia. Consideriamo quindi solo le più tipiche implementazioni.

1. Tunnel Gateway-Gateway: questi sono i tunnel più comuni di solito realizzati fra router o

firewall e permettonodi connettere,usualmentein modalità Tunnel+ESP,sedi remote di

aziendeo reti locali diverse,attraversoInterneto reti non fidate. In praticale due reti locali

dietro i Gatewaypossonocomunicaredirettamentecomesele reti chevengonoattraversatenon

esistesseroin quantoi pacchettisono trasportatida IPSEC nella tratta pericolosa.Usandoil

modoTunnel,obbligatorioperi Gateway,edESP,il contenutodei pacchettiIPSECè cifrato ed

il traffico dall'esternoappareesseresolo tra i due Gateway.Un attaccantechepossaottenere

copiadei pacchettiIPSECscambiatidai Gatewayriescesolo a scoprirechesi trattadi traffico

IPSECESPfra i Gatewaye quindi molto probabilmentetra duereti dietro agli stessi,ma non

riesceadottenerealcunainformazionesulle reti dietro i Gatewaye sul contenutodei pacchetti

scambiati.E' chiarochein questocasola sicurezzarisiedenellasicurezzadel Gateway,cheun

attaccante cercherà di penetrare per avere accesso alle informazioni.

2. Tunnel Elaboratore-Gateway: anchequesti tunnel sono comuni e sono spessoutilizzati per

permetterela connessionealla reteaziendaleod ad una rete locale,di singoli elaboratoriche

risiedonosureti remote.I tipici esempisonoi tele-lavoratorichesi colleganodacasatramiteun

qualunqueISP alla rete aziendale,od i Road-Warriors ovvero i lavoratori mobili che hanno

necessitàdi accederealla reteaziendaledaalberghio luoghi pubblici in qualunquelocalità.Di

nuovo in questi casi viene adottatausualmentela modalità Tunnel+ESPcon l'aggiunta di

6 E' anche possibile utilizzare entrambi i protocolli incapsulando l'uno nell'altro.
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modalità forti di autenticazione,poiché tra l'altro il numero IP sorgentedell'host mobile è

variabile.In questocasodi solito il puntopiù deboleper la sicurezzaè l'host remotochenonè

sotto il diretto controllo dell'amministratoree che accendendoad internet od altre reti può

trasformarsiin un veicolo di ingressoindiretto attraversoil tunnelIPSECalla reteprotettadal

Gateway. 

3. Tunnel Elaboratore-Elaboratore: questitunnelsonomenofrequentipoichéspessosi preferisce

utilizzaresoluzioni più specializzatealla soluzionedello specificoproblemache la soluzione

generaleoffertadaIPSEC.Questitunnelcomunquepermettonoadueelaboratoridi comunicare

direttamentein modosicuroattraversoqualunqueretenon sicura.Un esempiopotrebbeessere

un gruppodi serverDNS pubblici, unoprincipalee altri secondari,checomunicanotra loro, ad

esempiopereffettuarei zone transfer, solovia IPSEC,mentrecomunicanocon tutto il restodi

internetutilizzandoil normaleIPv4. In alcuni casi questamodalitàvieneadottataper rendere

sicurala comunicazionetra dueGatewaycheall'internodel tunnelIPSECinserisconoun altro

tunnel tra di loro, ad esempio GRE, per poter trasportare traffico non di tipo IP unicast. 

BisognacomunquesottolinearecheIPSECgarantiscel'integrità,autenticitàe confidenzialitàdelle

comunicazioni,non della sicurezzadegli host che sono gli estremidei tunnel. Pertantonon è

sufficienteadottareIPSECperaverecomunicazionisicure,bisognaanchechegli hostagli estremi

dei tunnel siano ragionevolmente sicuri.

5. IKE

Passiamoora a darequalcheindicazionesu IKE, la partepiù complessadi IPSEC.Per rendersi

contodellacomplessitàdi IKE bastacercaredi leggereil relativoRFC,oppureguardarealla storia

dellasuanascita.Primadi IKE furonocreatidueprotocolli per l'autenticazionee la creazionedelle

chiavi di IPSEC,Photuris(definito in RFC 2522) e SKIP (definito in http://skip.incog.com/inet-

95.ps). Purtroppoper motivi politici entrambi venneroabbandonatie si decisedi creareIKE

basandosisull'InternetSecurityAssociationandKey ManagementProtocol(ISAKMP). ISAKMP

nonè un veroprotocollomaunastrutturadi riferimento,e l'IETF sviluppòOAKLEY basandosisu

questo.IKE presemolto da OAKLEY (anchese i duesonopraticamentecoetanei)ma incorporò

ancheun altro protocollo,SKEME. Questabrevecronistoriaè complicata,ma IKE lo è ancoradi

più. Malgrado ciò, al momentoIKE sembraessereun protocollo robusto,anchese ha molti

detrattori proprio a causa della sua complessità. 

Comeabbiamodetto,gli scopidi IKE sonodue:autenticarevicendevolmentei duehoste stabilire

i protocolli e le chiavi segretedautilizzareper trasferirei dati. IKE utilizza di normala portaUDP

500 e quindi il traffico su questaporta deve essereabilitato per poter stabilire le connessioni
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IPSEC.

IKE agisce in due fasi successive:

1. la prima fasefornisce la creazionedi chiavi di sessioneper se stessoe la Fase2 (ISAKMP

Security Association) e l'autenticazione vicendevole degli host

2. nella seconda fase gli host creano le SA di IPSEC che saranno utilizzate per scambiarsi i dati.

IKE Fase 1

A sua volta la Fase 1 di IKE può essere in due modi: Main Mode e Aggressive Mode.

Main Mode

Descriviamoper primo il Main Mode che è più semplice.In questamodalità sonogarantitela

protezionedell'identitàdegli hosted offre maggioripossibilitàdi negoziazionedei parametri.Per

prima cosa viene creato un canale sicuro, quindi cifrato, poi su questo canale viene fatta

l'autenticazione. I due host si scambiano 6 pacchetti:

1. nel primo pacchetto(UDP verso la porta 500) l'iniziatore della sessioneIPSEC invia al

riceventeun cookiee la lista di algoritmi crittografici sia per l'autenticazione(ed il metododi

autenticazione) che per l'integrità e confidenzialità, questi formano la ISAKMP SA

2. il riceventerispondeanch'essoconun propriocookiee la proprialista di algoritmi crittografici;

se vi è accordo sulle due liste è possibile proseguire

3. l'iniziatore manda ora i propri parametri di Diffie-Hellman

4. il riceventerispondecon i propri parametridi Diffie-Hellman; a questopuntoi duehosthanno

definito tutti i parametridella ISAKMP SA poichéhannostabilito siagli algoritmi crittografici

che le chiavi, costruitecon lo scambiodi Diffie-Hellman7, per poterli usare;d'ora in avanti

possono quindi comunicare scambiandosi dati cifrati

5. l'iniziatore manda le proprie credenziali al ricevente

6. il riceventemandale proprie credenzialiall'iniziatore;a questopuntoentrambigli host sono

sicuri dell'identità dell'altro.

In questa sede non descriviamo il funzionamentodell'algoritmo di Diffie-Hellman per la

generazionedella chiavesimmetricasegreta.I principali metodi di autenticazionesonotramite

shared key, ovvero una chiavesegretanota ad entrambigli host, oppurei certificati digitali. I

certificati digitali possonoessereusatiin modi diversi,adesempioverificandocheil certificatosia

firmato da una CA nota,oppureche il certificato sia presentein una lista di certificati ammessi

presentesugli host, e così via. Il Main Mode viene di solito adottatoper la creazionedi tunnel

7 La costruzione della chiave simmetrica utilizzando Diffie-Hellman richiede spesso notevoli risorse di sistema, in
particolare tempo macchina.
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IPSEC tra due Gateway.

Aggressive Mode

L'AggressiveMode realizzale stessecosedel Main Mode scambiandosolo 3 pacchettima senza

garantire la protezione dell'identità degli host. La sequenza è

1. L'iniziatore manda un pacchetto con i dati contenuti nei pacchetti 1 e 3 del Main Mode

2. Il riceventerispondeconun pacchettoconi dati contenutineipacchetti2, 4 e 6 del Main Mode;

in questo scambio le credenziali del ricevente sono mandante in chiaro all'iniziatore

3. L'iniziatore manda i dati del pacchetto 5 del Main Mode.

L'AggressiveMode è ovviamentepiù rapido del Main Mode, anchese menosicuro,e viene di

solito utilizzato per la creazione di tunnel IPSEC tra un elaboratore ed un Gateway.

IKE Fase 2

Al terminedella prima fasesi è stabilita la ISAKMP SA, quindi esisteun canalesicuroprotetto

dagli algoritmi crittografici scelti, inoltre i due host si sono autenticati vicendevolmente.

Utilizzando il canalesicuro ISAKMP i due host possonoora negoziarela IPSEC SA, ovvero

l'insiemedei parametriche permettonodi costruireil tunnel IPSEC.Questafaseè detta Quick

Mode o Fase 2. A sua volta la Fase 2 si divide in due modalità:

1. Basic Quick Mode: in questamodalitànonvengonogeneratenuovechiavi segretemavengono

riutilizzate anche per la IPSEC SA quelle generate nella prima fase

2. Perfect Forward Secrecy: in questamodalità vengonogeneratenuovechiavi segreteper gli

algoritmi utilizzati nella IPSEC SA, pertantoè necessarioeffettuareun nuovo scambiodi

Diffie-Hellman; questo modo è più sicuro ma richiede ovviamente più tempo e più risorse.

La negoziazione porta alla creazione delle IPSEC SA. Una IPSEC SA è identificata da 3 parametri:

1. Security Parameters Index (SPI): un numeroche identifica la SA utilizzatae chevieneposto

negli Headerdel pacchettoIPSEC;all'arrivo di un pacchettoIPSECun hostassociail pacchetto

ad una propria SA attiva basandosi su questo numero

2. Destination Address: l'indirizzo IP dell'altro estremo del tunnel IPSEC

3. Security Protocol Identifier: stabilisce se il tunnel adotta AH o ESP.

In particolare i parametri rilevanti contenuti in una SA sono:
� il Security Protocol, ESP o AH
� l'Authentication Algorithm, di norma SHA-1 o MD5, utilizzati sia per autenticareche per

verificare l'integrità dei pacchetti
� l'Encryption Algorithm, solonel casodi ESPedusualmenteuno tra DES,3-DESe AES, anche
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se altri algoritmi sono talvolta utilizzati
� Gli indirizzi IP degli hostdi interesse,adesempiogli estremidel tunnele nel casodi gateway

gli indirizzi delle reti dietro i gateway che comunicano tramite il tunnel IPSEC.

La Fase2 di solito si svolgecon lo scambiodi 3 pacchetti:nel primo pacchettouno dei duehost

invia la propriaproposta per la IPSECSA (ovverotutti i parametrichela caratterizzano)incluso

lo SPI di un tunnel;nel secondopacchettol'altro hostaccettala propostadella IPSECSA inviata

dal primo host ed invia la propria propostaincludendolo SPI del secondotunnel; nel terzo

pacchetto il primo host accetta la proposta fatta dal secondo host.

Al termine della Fase 2 entrambi gli host hanno tutti i parametri necessari, incluse le chiavi segrete,

per poter attivare i tunnel IPSEC ed incominciare a scambiarsi pacchetti.

Alcuneprecisazionisonod'obbligo.La negoziazionedelleSA, siala ISAKMP chela IPSEC,è più

rigida di quellochesi può immaginare.A livello di configurazioneun amministratorepreparauna

propostadi SA elencandoi protocolli, gli algoritmi (incluse le lunghezzedelle chiavi) ed i

parametriche la specificano:ad esempiopuò specificaredi utilizzareESPcon MD5, 3DESecc.

L'amministratorepuòprepararepiù di unapropostadi SA, unasecondapotrebbeavereESP,SHA-

1 e AES ad esempio.Se sui due host gli amministratorihannopreparatodue propostedi SA

speculari8, allora questavieneadottata;non è possibilefare intersezionifra proposte,cioè sesul

secondohost l'amministratoreha preparatosolo unapropostadi SA con ESP,SHA-1 e 3DESla

negoziazione fallisce. 

Comeabbiamovisto, l'amministratoredeveprepararele proposteper due diversi tipi di SA, la

ISAKMP SA e la IPSECSA. I parametririchiesti peri duetipi di SA sonopraticamentegli stessi,

e spessoil fatto che debbanoessereinseriti due volte in posti diversi generaconfusionenegli

amministratori.Cerchiamocomunquedi fare un riassuntodei principali dati necessariper la

configurazione di un tunnel IPSEC:

1. il protocollo scelto, ESP o AH

2. il modo scelto, tunnel o transport

3. gli indirizzi IP dei gateway e/o delle reti dietro di essi

4. il metodo di autenticazione dei due host e le credenziali

5. le classi di Diffie-Hellman, di solito la classe 2

6. il modo della Fase 1 di IKE, main o aggressive

7. il modo della Fase 2 di IKE, PFS o Basic Quick

8. l'algoritmo MAC, ad esempio MD5 o SHA-1

9. per ESP l'algoritmo di cifratura, ad esempio 3DES o AES.

Di normavi sonomolti altri parametriconfigurabili, ad esempioil tempodi vita di unaSA ecc.,

8 Alcuni parametri, quali gli indirizzi IP, sono specificati specularmente sui due host.
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ma di solito i default dati dai vendor sono ragionevoli.

Infine è anchepossibileattivaretunnel IPSECsenzautilizzare IKE, questoè chiamatoManual

Keying ma in generalenonè consigliatoadottarlo,sia perchéla configurazionedi IPSECdiventa

molto più lunga dovendospecificaread esempiotutte le chiavi segrete,sia perchéla protezione

controgli attacchidi tipo replay, la rigenerazioneautomaticae periodicadellechiaviecc.nonsono

più disponibili.

Una volta terminatala fase di inizializzazionetramite IKE, i due host si scambianopacchetti

utilizzandoIPSEC.In praticaogni qualvolta lo stackTCP/IPriceveun pacchettochedevepassare

nel tunnel IPSEC,il pacchettoè trasformatoda IPSECsecondola SA checontrolla il tunnel.La

decisionesull'ammissioneo meno del pacchettoal tunnel dipende fondamentalmentedagli

indirizzi IP specificatinell'HeaderIP del pacchettooriginale.Unavolta creatoun pacchettoIPSEC

perunparticolaretunnelidentificatodallo SPI,dal numeroIP dell'altrohoste dalprotocolloESPo

AH, il pacchettoè speditoall'altrohost.Quandoil secondohostriceveil pacchettoindividuala SA

IPSECdai tre parametri, SPI, numeroIP e protocollo ESPo AH, ed utilizza questaSA per ri-

ottenereil pacchettooriginale. La struttura dei pacchetti IPSEC è leggermentediversa per il

protocollo AH ed ESP visto il diverso tipo di protezione che i due protocolli offrono.

6. AH

AH garantiscel'integrità e autenticità,ma non la confidenzialità,di tutto il pacchettoesclusisolo

degli HeaderIP detti Mutabili. Questisonodei campinell'headerIP chepossonoesseremodificati

dai router attraverso i quali passa il pacchetto IPSEC. Gli Header definiti Mutabili da AH sono

1. ToS - Type of Service

2. Flags

3. Fragment Offset

4. TTL - Time To Live

5. Header Checksum.

I campi fondamentalinell'HeaderAH (si vedanole Figure 3 e 4) sonolo SPI che abbiamogià

descritto, un Sequence Number che è continuamente incrementato ad ogni pacchetto inviato e serve

a proteggersicontro i replay attacks, e l'Authentication Data, un campodi dimensionevariabile

checontieneo un Integrity CheckValue (ICV) od un MessageAuthenticationCode(MAC) che

garantiscel'integrità e l'autenticitàdi tutto il pacchettoeccettoi campi Mutabili dell'HeaderIP

appena menzionati.
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7. ESP

Un pacchettoESPha unastrutturaleggermentediversada un pacchettoAH. Innanzituttola parte

del pacchettooriginale (tutto il pacchettonel casodi modo Tunnel) inclusanel Payload con la

possibileaggiuntadi Padding è cifrata (si vedanole Figure3 e 5). L'HeaderESPcontiene,come

perAH, lo SPI ed il Sequence Number. L'Authentication Data è postocomeultimo Trailer e non

copre gli HeaderIP come invece fa AH. Quindi ESP rispetto ad AH autenticauna porzione

inferiore del pacchetto finale, ma cifra il Payload.

8. Conclusioni

In questoarticolo abbiamopresentatola strutturae qualchedettagliotecnicodi IPSEC.IPSECè

una architettura di protocolli che rende sicuro il trasporto di informazioni su di una rete informatica

utilizzandoIP. IPSECadottapertantoun approcciogenerale,nonspecialistico,chegarantisceche

qualunquetipo di informazione,servizioecc.trasportatosudi unareteIP siasicuro.La generalità

dell'approcciohacomequasiinevitabileconseguenzala grandeestensionee complessità,visto che

si vuole offrire unasoluzioneutilizzabile in ogni situazione.Similmente,il numerodi parametriè

alto e la configurazionedi IPSEC è relativamentecomplicataquale che sia la GUI o linea di

comando utilizzata. 

Tutto ciò, trattandosi di Sicurezza, porta immediatamente ai seguenti potenziali problemi:

1. il numerodei protocolli, la loro estensionee complessitàe le problematichedi interfacciamento

fra gli stessi,rendepiù facile la possibilitàchevi sianozonenoncoperte,minime apertureche

permettanol'intrusione e la violazione dei requisiti di sicurezza.E' molto difficile, data

l'estensionee complessitàdi IPSEC, poter dare la garanzia della consistenzaformale,

progettualeedalgoritmicadi tutta l'architettura,includendotutte le possibili interazionifra tutti

i componenti dell'architettura.

2. Sempre l'estensionee complessitàdi IPSEC rende più difficile evitare errori in fase di

implementazione.Le linee di codicerichiestesonomolte, i diversi moduli devonosoddisfare

tuttele specificheedinteragirecorrettamentefra di loro e conl'architetturacheli ospita,ovvero

il SistemaOperativoed il suostackTCP/IPnativo.L'Audit completodi unaimplementazione

IPSEC non è cosa del tutto banale.

3. Infine anchegli utilizzatori,ovverogli amministratorichedevonoconfigurarei tunnelIPSEC,a

causa della complessitàpossono essereindotti in errori nelle configurazioni, adottando

configurazionichenonrispecchianoi requisiti di sicurezzarichiesti dallepolitichedi sicurezza

stabilite.

L'esperienzadegli ultimi anni mostrache IPSECè statoprogettatoabbastanzabene,poichénon
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sonostati scopertidei particolariproblemia livello progettuale,e che l'organizzazionemodulare

del protocollo ha anche aiutato gli implementatori a scrivere del codice con un numero

ragionevolmentebassodi errori. In altre parole,le implementazionidi IPSECoggi sul mercatosi

sonodimostraresinorarobustee ragionevolmentesicure.Quellochesicuramenteè un problemaè

inveceil fattoreumanoindicatonel punto3: nonè raropurtroppochele configurazionidei tunnel

IPSECsceltedagli amministratoridiano un livello di sicurezzainferiore a quello che dovrebbe

essere. 
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Figura 1. Comunicazioni IP dirette tra due host

Figura 2. Comunicazioni IP mediate da un tunnel IPSEC

Figura 3. I quattro tipi di pacchetti dati di IPSEC (da [4])

Figura 4. l'Header AH in dettaglio (da [4])
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Figura 5. Il pacchetto ESP dall'Header ESP Header al Trailer ESP Auth (da [4])


