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Configurare Filtri AntiSpam in Postfix

In un precedentearticoloabbiamodescrittola strutturageneraledi un serviziodi postaelettronica,

lato server.In questoarticoloci concentriamosudi un soloelementodel sistemaglobale,il server

anti-spam.Per esserefedeli al titolo di questa rubrica, daremo delle indicazioni su come

configurarePostfix (versione1.x), uno tra gli MTA più apprezzatidagli specialistiper le sue

prestazioni, la sua scalabilità e la sua provata sicurezza.

Visto lo spazio a disposizione,ci limiteremo a descriverealcune semplici configurazioni,

indicando poi ulteriori possibilità.

Per semplicitàassumiamodi avergià configuratocorrettamentePostfix comeserverSMTP che

accettai messaggidi postada internete li invia al successivoserveranti-virus.1 In particolareil

relay-smtpdeveesserepermessosoloversoil serveranti-viruse soloversoi domini di postadella

nostra organizzazione.

La parte principale della configurazione anti-spam in Postfix, usualmente nel file

/etc/postfix/main.cf, è nella direttiva smtpd_recipient_restrictions. Questa non è

l'unicadirettivacheaccettaregoleanti-spam,ma è di solito la più convenientein quantole regole

da lei specificatevengonoapplicatedopo lo scambioHELO, MAIL FROM: e RCPT TO: .2 I

vantaggi sono:

1. si conosce l'indirizzo del destinatario di cui resta traccia nel file log;

2. si possono definire destinatari che ricevono tutto lo spam;

3. esistonoclienti, in particolarealcuni che inviano spam,che 'impazziscono'se si invia un

messaggio di errore prima di RCPT TO: e riprovano immediatamente.

La direttivasmtpd_recipient_restrictions puòessereconfiguratacomesegue(l'ordine

dei parametri può essere modificato secondo le esigenze locali):

1Si veda Progettare un'Architettura di Posta Elettronica in ICT Security 15, Settembre 2003.
2 Si vedaadesempioNetworkTroubleshooting101 in ICT Security16,Ottobre2003o unaqualunquereferenzasul

protocollo SMTP.
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smtpd_recipient_restrictions    =    reject_non_fqdn_sender,
      reject_unknown_sender_domain,
      permit_mynetworks,
      reject_unauth_destination,
      check_sender_access hash:$config_directory/trusted,
      check_recipient_access pcre:$config_directory/recipient-pcre,
      check_recipient_access hash:$config_directory/spammed,
      reject_unauth_pipelining,
      reject_invalid_hostname,
      check_helo_access pcre:$config_directory/helo-pcre,
      check_sender_access hash:$config_directory/access,
      check_client_access hash:$config_directory/access,
      check_client_access hash:$config_directory/no-rbl,
      check_client_access rbl:$config_directory/dnsbl-filter

reject_non_fqdn_sender e reject_unknown_sender_domain bloccanomessaggi

conmittenti il cui dominiononè nella formaFQDN (Fully QualifiedDomainName)e nonha un

record A o MX nel DNS (Domain Name System). permit_mynetworks e

reject_unauth_destination permettonosoloil relayverso(o da)la nostrareteinterna.3 Il

parametrocheck_sender_address dicedi controllareseil mittenteè indicatonel file trusted

nella directory di configurazione in modo che la posta dai mittenti indicati sia accettata

incondizionatamente.I due parametricheck_recipient_access filtrano il primo tramite

delle regular expression indirizzi di destinazioneimpossibili, il secondoinvece elencadegli

indirizzi che accettano tutta la posta, spam incluso. reject_unauth_pipelining e

reject_invalid_hostname bloccanomessaggiche violano il protocollo SMTP, mentreè

pericoloso adottare reject_unknown_hostname, reject_non_fqdn_hostname e

reject_unknown_client che bloccanomolta postavalida inviata da client o server che

specificanoil propriohostnamenellastringadi HELO non in formatoFQDN, o senzarecordDNS

A o MX valido,o senzarisoluzioneDNS inversa.check_helo_access filtra indirizzi indicati

nellastringadi HELO tramitele regular expression specificatenel file helo-pcre, ottimi candidati

sono: /^\$/, /^%/, /^#/, /^propriodominio$/, /^pro.pr.io.IP$/,

/^test\d*$/, /^mail.com$/, /^hellrimore\d+\.com$/ ecc.

La lista specificatanel file access contieneun elencodi indirizzi e domini di postadabloccare,sia

comemittenti che comedestinatari,perchénoti spammero invalidi. Questablack-list è gestita

manualmente ed aggiornata quando necessario.

Nel file no-rbl vi è una lista di mittenti che non vogliamo siano bloccati anchese per caso

capitasseroin unalista DNSBL (DNS-basedBlocking List). Infine nel file dnsbl-filter mettiamo

l'indirizzo delle liste DNSBL, ovvero liste distribuite via DNS in tempo reale che indicano indirizzi

3 E' fondamentale che vi sia il parametro reject_unauth_destination per chiudere il relay a terzi.



ICT Security n. 17, Novembre 2003                                                                                                                    p. 3 di 4

mittenti di posta elettronica noti per essere sorgenti di spam.

Vi è grandediscussionee pareridiscordantisull'usodelle black-list DNSBL, ma non è questala

sedeperaddentrarcinell'argomento.Piuttostopossiamosegnalarecheesistonoliste di tipo diverso,

checontengonoelenchidi proxy, di relay aperti, di sorgentidirette,di formmail, di dialup e IP

dinamici.Un elencoparzialedi liste DNSBL attualmentein uso4 è: SBL (unadellepiù prestigiose

e storiche),DSBL, CBL, PSS,OPM, SPEWS,EasynetBlackholes,NJABL, ORDB (classicaper i

relay aperti), EasynetDynablock,PDL. Di norma si utilizzano da 1 a 3 liste, a secondadelle

necessità.

In ogni caso quando si rifiuta un messaggio via una DNSBL è opportuno che il messaggio di errore

inviato al mittente indichi il motivo del blocco (sommariamente),e forniscauna indicazionedi

contatto(unaURL e/o un indirizzo nonprotettodai filtri DNSBL). Questoè soprattuttovero nel

casodi IP dinamici, poichésonospessobloccati completamentein quantosoventeutilizzati per

l'invio di spamo virus tramiteproxy aperti,wormse in generemacchineinfettedi utenti finali. In

questicasi si può ovviareal blocco inserendoil legittimo dominio o indirizzo email mittentenel

file no-rbl.

Se il messaggio in arrivo supera tutti i test della direttiva

smtpd_recipient_restrictions, allora il mittente da il comandoDATA ed invia il

messaggio.Il messaggioè compostoda due parti, gli header ed il body (ricordiamo che i test

elencatisino ad ora sonofatti utilizzandole informazioni disponibili a livello di envelope smtp,

ovveroesterneal messaggiostesso).Possiamodi nuovoporredei filtri sugli header del messaggio

utilizzando la direttiva header_checks con delle regular expression:

header_checks = pcre:$config_directory/header_checks

Un esempio del file header_checks è in Tabella 1.

Analoghi filtri possonoesserefatti anche sul body del messaggioutilizzando la direttiva

body_checks. Va notatosubito peròche questicontrolli sonomolto più pesanti,visto che la

quantitàdi dati da analizzareè molto superiore,e pertantopossorallentaremolto il flusso della

posta. Inoltre questi controlli sono molto simili a quelli

4 Questi servizi sono molto dinamici e cambiano velocemente. 



ICT Security n. 17, Novembre 2003                                                                                                                    p. 4 di 4

dell'anti-virus e forse sarebberomeglio implementati in quella sede.Vi sono comunquevari

programmispecializzatinel Content Filtering, quali SpamAssassin,che possonoessereinvocati

per analizzareil body dei messaggi.Bisognainfatti ricordarecheper averefiltri efficaci bisogna

espandereanchetutti gli attachment,come fanno gli anti-virus, interpretandoi vari tipi di file

appesial messaggio,e questaanalisi richiede ovviamentetempi e tecnichediverse da quelle

descrittein questoarticolo. In ogni caso la direttiva body_checks può essereutilizzata per

controlli d'emergenza e limitati.
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[1] Informazioni su spam:  http://www.collinelli.net/antispam/, http://spam.abuse.net/,

http://www.mail-abuse.org/, http://www.spamhaus.org/ ed altre risorse on-line
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[3] Per la descrizione dei parametri accettati da smtpd_recipient_restrictions si veda il

file sample-smtpd.cf nella documentazione di Postfix.

/.*\@public\.com/                                REJECT

/^X-Originating-IP:.*(\[|\(|\s)80\.248\.64\.50/  REJECT Source of 419 scam.

/^From:.*himailer\.com/                          REJECT Himailer can get lost.

/^X-Mailer: Advanced Mass Sender/                REJECT

/^Message-ID: <0000[0-9a-f]{8}\$0000[0-9a-f]{4}\$0000[0-9a-f]{4}\@/    REJECT

/^Subject: \=\?euc\-kr\?B\?W7GksO1d/             REJECT

Tabella 1:  Esempio del file header_checks 


