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Network Troubleshooting 101

Il titolo prettamenteamericanovuole rispondereal momentodi panicocapitatoa tutti quando

qualchecosanonfunzionapiù: si è rotto il modem,o il mio providerè in crisi, o peggioancoraho

presoun Virus, o Windowsè impazzitao ... ? Tutti, maproprio tutti, possiamofaredelle minime

verifiche di funzionamentodelle nostreconnessioniad internet per cercaredi capire dove è il

problema prima di piangeree chiamareun esperto.Anche se le proceduresono comuni a

qualunquemacchinae sistemaoperativo,questavoltaassumiamodi esseresudi unamacchinacon

OS Microsoft. Ci liberiamo immediatamentedall'interfacciagrafica, cliccandosu START e poi

ESEGUI, digitiamo command (o cmd nelle versioni più recenti), abbandoniamoil mousee

concentriamoci sulla tastiera. 

C'è un motivo realeper fare questo:vogliamoutilizzaredegli strumentisemplici il più possibile

indipendentidalle complicazionidella grafica e dei mille gadgetsofferti dai programmoniche

usiamodi solito. In questomodosperiamodi capireseil problemaè locale(un programmaod un

Virus sul nostrocomputer)o remoto(di reteo di serviziodel nostroprovider).Nelle descrizioni

seguentiindicheremoin rosso i comandida digitare, ed in colore normalele rispostedei vari

programmi.Riportiamoovviamentesolo il casoin cui il funzionamentosia normale,le anomalie

sono immediate da rilevare.

1. Il primo passo è ottenere il nostro numero IP, basta digitare ipconfig1

ipconfig
Configurazione IP di Windows 98
0 - Scheda Ethernet :

Indirizzo IP. . . . . . . . : 192.168.1.12
Subnet Mask . . . . . . . . : 255.255.255.0
Gateway predefinito . . . . : 192.168.1.1

ed ovviamentecontrollare che sia quello giusto. Il passosuccessivoè vederedove la nostra

macchinainvia i pacchettidestinatiad altre macchinenella retelocaleed in internet.Il comando

questa volta è route print2

1 SupiattaformeUnix/Linux il comandoè ifconfig (alle volte è necessarioindicareancheil path,adesempio
/sbin/ifconfig)

2 SupiattaformeUnix/Linux il comandoè route -n (alle volte è necessarioindicareancheil path,ad esempio
/sbin/route -n)
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route print
Route attive:
 Indirizzo rete  Maschera Ind.   gateway        Interfac.    Metric
 0.0.0.0         0.0.0.0         192.168.1.1    192.168.1.12    1
 127.0.0.0       255.0.0.0       127.0.0.1      127.0.0.1       1
 192.168.1.0     255.255.255.0   192.168.1.12   192.168.1.12    1
 192.168.1.12    255.255.255.255 127.0.0.1      127.0.0.1       1
 192.168.1.255   255.255.255.255 192.168.1.12   192.168.1.12    1
 224.0.0.0       224.0.0.0       192.168.1.12   192.168.1.12    1
 255.255.255.255 255.255.255.255 192.168.1.12   0.0.0.0         1

Il significato di questatabella,a dir la verità un po' confusa,dovrebbeperò esserechiaro: ad

esempio per raggiungere internet devo passareda 192.168.1.1 che è il nostro gateway

(firewall/router/modemecc.per internet),invece192.168.1.13è localee gli possiamomandarei

pacchetti direttamente.

2. Il punto successivoè verificare la connettivitàpura, per questolo strumentoindispensabileè

ping che invia un pacchettodi testo(icmp) all'indirizzo IP indicatoe ci dice se il pacchettoè

stato ricevuto e quanto tempo ci ha messo a fare il tragitto di andata e ritorno.

ping 192.168.1.13
Esecuzione di Ping 192.168.1.13 con 32 byte di dati:
Risposta da 192.168.1.13: byte=32 durata=1ms TTL=255
Risposta da 192.168.1.13: byte=32 durata<10ms TTL=255
Risposta da 192.168.1.13: byte=32 durata<10ms TTL=255
Risposta da 192.168.1.13: byte=32 durata<10ms TTL=255
Statistiche Ping per 192.168.12.13:
    Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = 0 (0% persi),
Tempo approssimativo percorsi andata/ritorno in millisecondi:
    Minimo = 0ms, Massimo =  1ms, Medio =  0ms

Dobbiamoverificare(alcuni dei numeri IP utili possiamoottenerlidal comandoroute print

visto precedentemente):
� se siamosu di una LAN facciamoun ping all'indirizzo IP di un'altramacchinanella stessa

LAN
� facciamo un ping all'indirizzo IP del nostro gateway verso internet
� facciamo un ping all'indirizzo IP del nostro server DNS
� facciamo un ping all'indirizzo IP di un gateway del nostro ISP (se lo conosciamo)
� facciamo un ping all'indirizzo IP di una macchina in internet (se lo conosciamo)
� facciamo un ping al nome di una macchina in internet, ad esempio www.miosito.it

Il terzo e l'ultimo ping ci permettonodi verificare se la risoluzione dei nomi in numeri IP

funziona.3

3. Se fin qui tutto funziona,vuol dire cheabbiamola connettivitàdi base,il problemapotrebbe

3 Se il server DNS non funziona, è possibile fare ben poco in internet!
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peròrimanereconalcuniservizi,adesempiola postaelettronicao l'accessoai siti Web.Possiamo

fare delle verifiche ancheper questi servizi direttamente.Per fare ciò usiamoil buon vecchio

telnet. Perverificaresel'accessoWebfunziona,scegliamoun sito chesappiamoessereattivo,e

diamo i seguenti comandi:

telnet www.miosito.it 80

GET /index.html HTTP/1.1
Host: www.miosito.it

HTTP/1.1 200 OK
Date: Fri, 11 Jul 2003 12:38:31 GMT
Server: Apache/1.3.12 (Unix)
Transfer-Encoding: chunked
Content-Type: text/html

f70
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"
   "http://www.w3.org/TR/REC-html40/loose.dtd">
<HTML>
<HEAD>
      [ ... il resto della pagina in html ... ]
Connection closed by foreign host.

In questocaso/index.html è il nomedellapaginachevogliamovedere(spessoil carattere"/"

è sufficiente).Da notareche dopo la riga con Host dobbiamodigitare una riga vuota, ovvero

premereInvio duevolte. Seci colleghiamoadinternetattraversoun Proxy,bisognafare il telnet

versoil Proxyalla portasucui essoè configurato,inoltre il comandoHost nonvadato(mala riga

vuotaseguentesi) e nel comandoGET bisognaspecificaretutto l'indirizzo dellapaginarichiesta,in

questo esempio il comando sarebbe GET http://www.miosito.it/index.html

HTTP/1.1. 

4. Per quantoriguardala postaelettronica,possiamofare dueverifiche. Recuperatoil nomedel

serverSMTP cheusiamoper inviare la posta,facciamoprima un ping per vedereseè attivo, e

poi proviamo a spedire a noi stessi un messaggio di prova:
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telnet mio.smtp.server 25

220 mio.smtp.server ESMTP Postfix
EHLO mio.smtp.server
250-smtp.mio.server
250-PIPELINING
250-SIZE 10240000
250-VRFY
250-ETRN
250-XVERP
250 8BITMIME
MAIL FROM: mestesso@mioprovider.it
250 Ok
RCPT TO: mestesso@mioprovider.it
250 Ok
DATA
354 End data with <CR><LF>.<CR><LF>
test smtp by hand
.
250 Ok: queued as 4DB732798C
QUIT
221 Bye
Connection closed by foreign host.

In pratica abbiamo mandato da noi stessi a noi stessi un messaggio (senza titolo o mittente esplicito

chevolendoè facile aggiungere)il cui testoè test smtp by hand. Si finisceil testodel messaggioe

lo si invia digitando una riga che contiene solo un punto, cioè "." e subito dopo Invio.

Andiamooraa verificareseil messaggioè arrivatoal nostroProvider.Assumiamocheil metodo

di connessioneal nostroProviderperscaricarela postain arrivo sia tramiteil protocolloPOP3,il

più comune. Facciamo un ping al server e se risponde proviamo a connetterci

telnet pop3.isp.it 110

+OK Server POP3 server ready
USER mio_username
+OK username accepted
PASS mia_password
+OK authentication successful
STAT
+OK 0 0
+OK 1 1217
QUIT
+OK session ended
Connection closed by foreign host.

Il comandoSTAT elencalo statodella mailbox,quantimessaggici sonoe quantograndied è di

solito sufficienteper verificarela funzionalitàdel servizio.In questocasoc'è solo un messaggio,

quello che abbiamo appena mandato, di 1217 Bytes.
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