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Progettare un'Architettura di Posta Elettronica

Nel mondointernetlimportanzadel serviziodi postaelettronicae forse secondaal solo servizio
Web. In questoarticolo illustreremounaarchitetturache premettedi offrire un serviziodi posta

elettronica con vari elementi che offrano una maggiore sicurezza e fruibilita agli utenti.

Ci occupiamadi disegnarel servizioofferto daun (piccolo) ISP o daunamediao grandeazienda
con un proprio sistema di posta elettronica. In altre parole abbiamo a disposizione:

« alcune macchine da dedicare al servizio di spedizione e ricezione della posta

« un servizio DNS

+ un accesso (permanente) ad internet.

In questoarticolo non ci occuperemali disegnareun sistemadi sicurezzaall'interno del quale
installareil sistemadi posta,assumeremaheci siain unaDMZ adeguatamentprotetta,ma ci

occuperemo solo degli aspetti relativi al servizio di posta elettronica in se.

Dividiamo il serviziodi postaelettronicain duefasi, la ricezione dellapostae la spedizionedella
posta. Il diagramma 1 riporta una schema logico del servizio di ricezione della posta.
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Anti-SPAM Anti-VIRUS DELIVERY-IN
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Diagramma 1
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Persemplicitaassumiamahe ogni stepsia svolto da un hostindipendenteanchese per sistemi

piccoli &€ possibile implementare tutto il sistema su di un‘'unica macchina. Avremo percio
« unaprimamacchinaAnti-Spam conI'MX Principale(recordDNS cheindicacheperunalista
di domini la postadeve esserenviata a questoindirizzo IP) il cui compito e di filtrare dallo
SPAM, o messaggbulk nonrichiesti, tutti i messaggin arrivo; i filtri principali applicatisono

di 3 tipi

1. DNS-basedBlock List: liste di indirizzi IP di hostcheinviano messaggbPAM, queste
liste sono aggiornatein tempo reale e consultatevia un lookup DNS, questoserver
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rifiuta di ricevere messaggi da questi host
2. Local Black List: liste di indirizzi email o IP di hostcheinviano SPAM, questeliste
sono di solito manutenute manualmente
3. Filtri: filtri cherifiutano messaggsullabasedi parole chiavecontenutenel messaggio
stessaheadere/o body), a differenzadei due casiprecedentil messaggialeveessere
primaricevutoe poi applicatoil filtro (spessal filtro vieneapplicatoprimadi inviare al
servermittente I'OK per la ricezionedel messaggianviando invece"550 Error:
Message content rejected") questosteppuo richiedereparecchicicli di CPU
per ogni messaggio
« unasecondanacchinachesi occupadi applicarei filtri Anti-Virus a tutti i messaggchehanno
passatd'Anti-Spam; le firme dei Virus sonomantenutein tempo reale da alcuneaziende
specializzatel'apertura di tutti gli attachment la ricercain ognunodi essodelle firme dei
virus puo richiedere molte risorse, a secondadella quantitae della velocita del flusso di
messaggi;qualoravengatrovato un virus, questodovrebbeessereparcheggiatan un area
appositadel server ed inviato un messaggioal destinatarioche nel caso puo prelevare
ugualmente il messaggio
« unaterzamacchinachedistribuiscee consegnda posta,questgoudandareadaltri serverSmtp
chericevonola postaper sottodomini,o direttamente a casellePop/Imap; ovviamentegli
indirizzi devonoessereisolti, ovvero tutti gli aliasdevonoprimaesserdradottinelnomedella
casella o dell'indirizzo di posta finale.

Gli utentifinali scaricanda postadalla propria casellaPop/Imap (senon locale preferibilmente
via SSL)i messaggsul proprio PC oppurela consultandramite un'interfacciawebMail. In ogni
casosul proprio PC vi deve essereinstallato un Anti-Virus che deve ancheessereaggiornato
almenoquotidianamentesia per ridondanzama ancheperchéla postanon e l'unico veicolo di
infezioni. Inoltre agli utenticon un minimo di esperienza& suggeritoanchedi adottaredeifiltri di

selezione e anti-spam sui singoli PC, ad esempio i nuovi filtri Bayesiani.

La spedizione della posta e descritta nel diagramma 2 che é piu semplice.
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Diagramma 2

In questodiagrammai Client-Auth sono degli utenti, di solito con PC portatili in mobilita,
autorizzatida un protocollodi autenticazioned inviare la postatramiteil serverSmtp anchese
I'nostda cui si connettonce su di unareteremotacon un indirizzo IP non riconosciuto.Infatti il

serverSmtp haunalista di indirizzi IP (quelli dei Client) peri quali accettadi farerelay, ovvero
di inviare al destinatarioesternoi messaggi.QuestaWhite List piu la lista dei Client-Auth

sostituiscdogicamentda funzionalitdAnti-Spam. L'Anti-Virus noneé obbligatorio,e molti nonlo
mettono,ma e sicuramenteben visto dalla comunitapoiché da buonegaranzieche la postain

uscitadal proprio network sia priva di Virus. La macchinache si occupadel Delivery-Out &
direttamenteonnessad internet,e deveconsegnaré messaggin uscitaadi serverchericevono
la posta (DNS MX record) per i destinatari.

| due diagrammi possono essere messi insieme nel diagramma 3.
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Diagramma 3

Per soluzioni non troppo grandi e ove gli utenti sianoragionevolmentesotto controllo, vista la
posizionecentraledell' Anti-Virus, questopuod essereanchecomunead entrambde direzioni. In
guestocasoe ancheowvia la soluzioneper la consegnalella postainterna,che dall'Anti-Virus

andradirettamenteal Delivery-In versol'interno invece che verso Internet. Se si tengonodue
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Anti-Virus edil sistemag piccolo,il Delivery-Out pudconsegnaréa postainternadirettamentel
Delivery-In, visto chein questocasol' Anti-Spam e I'Anti-Virus dellapostain entratanonsonodi

fondamentale importanza.

A secondalellaquantitadi utenti e del tipo di infrastrutturanella qualesi implementail servizio
di posta,gli elementiqui descritti possoncesseramplementatiognunosu di unamacchinanel
casoanchecon piu macchineperservizioin load-balancepd all'estremooppostatutti sullastessa

macchina.

Un altro aspettoda consideraree I'accessoda/adinternet del servizio di postaelettronica.E'
fortementeconsigliatolimitare I'accessalle porta25 TCP siain entratachein uscitadal proprio
network lungo tutto il perimetro.Si dovrebbepermetterd'accessala internetversola porta 25
TCP solo versoil serverAnti-Spam, e permetterel'uscita versointernetporta 25 TCP solo al
serverDelivery-Out. A parte proteggerehost interni i cui servizi di postanon devonoessere
accessibiliall'esterno,questoprevieneche hostinterni possanoessereutilizzati dall'esternoper
effettuare relay non autorizzatidi messaggidi posta, di solito ai fini di SPAM. Inoltre
bloccandda porta25 TCP in uscita,si obbliganotutti i propri utentia passareattraversd'Anti-
Virus, limitando la possibilitache macchineinfette 0 compromesseella propria rete possano
diventarecausadi attacchiversoterzi, ridistribuendoSPAM od agendoquali proxy. Nelle reti
odierneé di fondamentalemportanzaper la sicurezzachetutto il traffico di postaelettronicain
entrataed uscitadalla propriarete passisolo attraversa sistemicentrali.Inoltre spessorzengono
configurate macchinedi riserva con MX Secondariper backup o load-balancingdel server
principale.Purtroppoin molte configurazioniquestanacchinedi riservanon hannole stessalifese
(Anti-Virus, Anti-Spamecc.)di quelleprincipali, e vengonaospessautilizzateperl'invio di SPAM,
virus ecc.Nella progettazionadel serviziova percio assicuratache qualunquesiail percorsodei
messaggi di posta, la sicurezza sia sempre la stessa.

L'implementazione pratica di tale architettura richiede comunque un approfondimento
dell'argomentoja sceltadelle tecnologie,un corretto dimensionamentalelle macchinee del

software, e l'inserimento del progetto all'interno delle piu generali politiche di sicurezza
dell'organizzazione, sia tecniche che procedurali.
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