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Il Mio Primo Firewall |P

Si parlamolto dell'usodi Firewall nelle reti IP, ma con I'eccezionedi pochiesperti,ai piu none
chiaro cosaveramentefaccia, 0 meglio possafare un firewall. In questoarticolo cercheremai
descrivere i primi passi per la configurazione di un semplice firewall.

1. Lebas

Come attivita minima, un firewall funziona come un filtro e decide se un pacchettolP puod
attraversarlam meno.Supponiamali avereun firewall con 3 interfaccefisiche Ethernetdagli ovvi
nomi: WAN, LAN e DMZ. Il firewall contieneuna tabella di regole che vengono esaminate
nell'ordinedatd, la prima regolatrovatache si applicaad un pacchettoarrivato (in entrataod
uscita)su di unainterfaccia,viene messan atto e le seguentinon vengonoesaminateLe azioni
principali sono dpermettere purenegarel passaggio del pacchetto IP.

2. 11 progetto

Primadi tutto guardiamoil traffico dal puntodi vista delle macchinepresentinelle 3 zonenel

nostro network ideale, ove poniamo nella DMZ solo dei proxy ed un server Web:

1. daWAN al FW: accessdibero a tutti ma solo versoil serverWeb e di postaelettronicache
sono in DMZ

2. dal FW a WAN: solo dalla DMZ e solo i servizi di posta elettronica, DNS, Web, ftp, SSH

3. da DMZ al FW: solo alla WAN per i servizi di posta elettronica, DNS, Web, ftp, SSH

4. dal FW a DMZ: dalla WAN solo Web e postaelettronica,dalla LAN i servizi di posta
elettronica, DNS, Web-proxy, ftp, SSH

5. da LAN al FW: solo alla DMZ per servizi di posta elettronica, DNS, Web-proxy, ftp, SSH

6. dal FW a LAN: nulla

Nell'enunciarequesteregole abbiamoassuntda logica di tutto quello che non é esplicitamente

permessa vietatoed indicato solo la direzionedei pacchettiche apronounanuovaconnessione

IP. E' chiaroinoltre chei vari punti dellatabelladevonocorrispondersipvveroun serviziochela

LAN chiedeallaDMZ devepoterentrarenel firewall dallaLAN, uscireversola DMZ, e poichéin

guestaconfigurazionenella DMZ abbiamopostodei proxy, devepoi rientrarenel firewall dalla

DMZ ed uscire verso la WAN, e cosi via.

Visto checi sonoripetizioniin questatabella,potremmodecideredi metterei filtri solounavolta

oppureripeterli. Sesi pongonounavolta sola, e convenienteorli sullainterfacciadi ingressodei

1 Alcuni firewall riordinano le regole inserite dall'utente secondo una logica interna, la maggior parte invece
mantiene 'ordine come inserito dall'utente.
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pacchettinel firewall, se si pongono piu volte si aumentala sicurezza,ma si complica la

configurazione e si diminuiscono le prestazioni.

3. Il tipodi Firewall

In generale vi sono tre categorie di firewall:

1. Packet Filtering: ogni pacchettopassaattraversola stessalista di regole, ed € necessario
introdurre regole sia per i pacchetti di andata che per quelli di ritorno (richiesta/risposta);

2. Stateful Firewall: il primo pacchettali unaconnessionéP passaattraversduttele regole,e se
viene permessoall suo passaggiojl firewall se ne ricorda ed automaticamentg@ermetteil
passaggio a tutti i pacchetti in entrambe le direzioni che fanno parte della stessa connessione IP.

3. Proxy e Application Layer: questifirewall sonoin grado di ispezionareil contenutodei
pacchettial livello 7, ovvero capiscongprotocolli quali http, smtp, ftp ecc.e sonoin gradodi
negareil passaggioa pacchettiil cui contenutosi ritiene pericoloso,dai virus della posta
elettronica agli applet java per il web.

Ovviamentein commercioci sonofirewall che unisconocaratteristichedi tutte e tre le classi.E'

owvio che la terzaclasseé la piu interessantema € anchela piu difficile da gestire,richiede

maggioririsorseed inoltre non esistonoad esempioproxy per tutti i protocolli e le applicazioni.

Pertanto qui consideriamo uno Stateful Firewall.

4. Leregole

In uno StatefulFirewall dobbiamofare unadifferenzafra il primo pacchettali unaconnessioné”
e tutti i seguentiin quantoil firewall ha una tabella nella quale sono memorizzatetutte le
connessionilP che sono state permessee sono attive (established). Adottandoun linguaggio
simbolico, scriviamole regoledel nostrofirewall in Tabellal. Il significato di ogni regolaeé il
seguenteil primo € il numerodella regola; seguel'azione da fare se la regola si applica al
pacchettan esameje azioni sonoA per Accept, D per Drop o Deny, e R per Reject; seguell
protocolloIP (i.e. tcp, udp ecc.,ip indica qualunqueprotocollo), poi l'indicazionedell'interfaccia,
del numerolP e della porta(ove significativa) di ingressoe di uscita,ed infine possibili opzioni,
flags od azioni aggiuntive.

Laregolal accettaqualunquepacchettache corrispondaad unaconnessiondP presentesd attiva
nellatavoladelle connessionestablished e per le quali un precedentgacchettcé statoaccettato
dalle altre regole.Questaregolaé messagoer prima perchéla maggiorpartedei pacchettisaranno
accettatidaquestaregolae quindiil firewall dovrafare menolavoro edintrodurraminori ritardi. |

pacchettiche non sonoaccettatida questaregoladevonopertantoessergpacchettiche vogliono
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aprirenuoveconnessioniTutte le regoleseguentservonoad accettaresolo pacchettiin arrivo al

firewall cherichiedonol'aperturadi connessionpermessaell'elencofatto precedentementeella
sezione2. Le regoleda 2 a 8 neganal passaggi@a pacchettiin arrivo da internetsull'interfaccia
WAN conindirizzi IP nonvalidi o cheappartengonalla nostrapmz (1.2.3.0/24) L'estensiona.0G

richiede di inviare un messaggiodi errore nei log del firewall nel caso arrivi uno di questi
pacchetti.Le regole 9 e 10 impongonoche solo pacchetticon il corretto numerolP sorgente
possanausciredalle reti LAN e DMz (il ! indicala negazionalella condizione).Un pacchettache
ha passato tutte queste regole ha un indirizzo IP sorgente accettabile.

Le regolell e 12 permettonail passaggica pacchettiche incomincianonuove connessiontcp

(flag syn) dainternetversoil serverdi postaelettronica(1.2.3.2/32porta 25) ed il serverweb

(1.2.3.3/32porta80 e 443) in DMz. Le regolel3 e 14 permettonaal proxy (1.2.3.4/32)in pMz di

uscireversointernet.Insiemele regoleda 11 a 14 soddisfana punti 1, 2 e 3 indicatiin sezione2.

Le regolel5 e 16 permettonalla LAN di comunicareconil proxyin bMz e soddisfana punti4 e

5 indicati in sezione2. La regolafinale negaqualunquepacchettache sia arrivatosino a questo
punto.ll punto6 indicatoin sezione2 e garantitodal fatto chenonvi € alcunaregolachepermette
di aprire connessioni verso la LAN.

5. Conclusioni

Le regoleindicatenella Tabellal sonosoloil primo passoper la costruzionedi un vero firewall.
Ad esempimonabbiamoconsiderata pacchettdi erroredi tipo ICMP la cui gestioneg essenziale
perun correttofunzionamentalella connettivitalP. Bisognapoi considerarger quali protocolli &
convenientautilizzarel'azioneRejectcheinvia un messaggiali erroreal mittenteoltre a negarel
passaggial pacchetto piuttosto che I'azione Drop che abbiamoutilizzato; ad esempioper un
migliore funzionamentalei serverdi postaelettronicapuo esseranecessariattilizzare Rejectperi
pacchettdel protocolloidentd. Bisognatenerein considerazioneproblemidi Denial of Service
(DoS) ancheper quantoriguardai messaggdi errori inviati all'operatoreVi sonopoi protocolli,
guali ftp, cherichiedonol'aperturadi piu connessioncontemporane@ mododinamico,problema
chei piu modernifirewall sonoin gradodi gestireautomaticamentall'internodelle connessioniP
established.

Il problemaprincipale nella costruzionedi un firewall IP non & pero nella tecnologiao nel
linguaggiodelle regole,bensinella strategiae nellalogicaadottateper la costruzionedelle regole
di filtro del traffico.
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1 Aip FROM any

2 D ip FROM wan

3 Dip FROM wan

4 D ip FROM wan

5 D ip FROM wan

6 D ip FROM wan

7 D ip FROM wan

8 D ip FROM wan

9 D ip FROM lan

10 D ip FROM dmz

11 A tcp FROM wan
12 A tcp FROM wan
13 A tcp FROM dmz
14 A udp FROM dmz
15 A tcp FROM lan
16 A udp FROM lan
17 D

any any TO any any any W TH est abl i shed
0.0.0.0/8 any TO any any any WTH | og

10.0.0.0/8 any TO any any any WTH log
127.0.0.0/8 any TO any any any WITH log

172.16.0.0/12 any TO any any any WITH log

192.168.0.0/16 any TO any any any WITH log

224.0.0.0/3 any TO any any any WITH log

1.2.3.0/24 any TO any any any WITH log

1192.

'11.2.
any
any
1.2.
1.2.
192.
192.

168.1.0/24
3.0/24 any
any TO dmz
any TO dmz
3.4/32 any
3.4/32 any
168.1.0/24
168.1.0/24

any TO any any any WITH log

TO any

any

1.2.3.2/32

1.2.3.3/32

TO wan
TO wan
any TO
any TO

ip FROM any any any TO any any any

any
any
dmz

dmz

any WITH log

25 WITH syn

80,443 WITH syn

21,22,25,53,80,443 WITH syn

53

1.2.3.4/32 21,22,25,53,80,443 WITH syn
1.2.3.4/32 53

WITH log

Tabella 1




