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File Encryption: Come e Perché

Una esigenzache alcuni hanno,e molti di più dovrebberoavere,è di proteggerei documenti

presentisul proprio elaboratore.Ad esempiomolti portatili hannodischi estraibili e sesi viaggia

molto vi è ancheil rischiodi perdereun disco,oltre a quellodel furto dell'interoportatile.Sei dati

sono importanti, una possibilesoluzioneper proteggersianchein casodi furto o smarrimento

dell'hardwareè quella della cifratura dei documenti,in modo che colui che si trovi in possesso

dell'hardwarenonsiain gradodi comprendernei contenutisenzaconoscerela chiavecrittografica.

Cerchiamo allora un modo facile per farlo.

1. Crittare documenti con PGP

Uno dei modi più semplici è di usarePGP.Per renderel'idea del processousandodel software

disponibilea tutti, useremoqui, in ambienteUnix e dallariga di comando,1 GnuPG(GNU Privacy

Guard) che è conformeallo standardOpenPGPdescrittonel RFC2440.Dopo avere installato

GnuPG,comunementedetto gpg, con le usuali precauzionidi controllaregli hashe le firme

digitali, il comandogpg --version dà alcune informazioni sugli algoritmi di cifratura

supportati(vedi ad esempioTabella1). Vogliamo ora cifrare il file document.doc con AES-

256 e per far ciò diamo il comando

> gpg -c --cipher-algo RIJNDAEL256 -v -o document.enc document.doc

gpg ci chiededi indicareunapassphrasechevieneusatacomechiaveperAES-256.L'opzione-c

indica che vogliamo usaresolo un cipher simmetricoche è specificatodall'opzioneseguente.

Viceversa, il comando

> gpg --decrypt document.enc -o document_new.doc

chiede la passphrase e decifra il documento in document_new.doc. 

Questometodo non è però molto comodo poiché richiede di creareuna passphraseper ogni

documento,cosache alla fine risulta poco pratica.Perevitaredi dimenticarsila passphrase,che

ovviamentebisognatenerea mente,si finisce ad usarela stessapassphraseper ogni documento,

ma questova evitato ad ogni costo.E' però possibileutilizzare uno schemapiù complessoche

permettedi usareuna sola passphrase.Per motivi di sicurezzadovremmoutilizzare una Smart-

Card,ma per semplicità illustrativa ci dotiamoinvecedi due buoni vecchi floppy, inseriamoil

primo e montiamoloadesempiosulla cartella/mnt/floppy. Creiamounacoppiadi chiavi con

un algoritmo asimmetrico (una chiave pubblica ed una privata) dando il comando2

1 L'utilizzo da interfaccia grafica è ancora più semplice, ma non ci è possibile riportare in questa sede le schermate.
2 In Tabella 2 è descritto il dialogo per la creazione delle chiavi.
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> gpg --homedir /mnt/floppy --gen-key

(le opzioni --no-options --lock-never possonoessereutili in questoe tutti i comandi

seguenti).La chiave privata è protetta da una passphraseche ci viene richiesta. Il seguente

comando ci mostra le chiavi che sono appena state create

> gpg --homedir /mnt/floppy --list-sigs

/mnt/floppy/pubring.gpg

-----------------------

pub  1024D/172BC5C4 2003-01-28 Mister A (Dr.) <misterA@email.it>

sig        172BC5C4 2003-01-28 Mister A (Dr.) <misterA@email.it>

sub  2048g/F5D22B33 2003-01-28

sig        172BC5C4 2003-01-28 Mister A (Dr.) <misterA@email.it>

Copiamoora il contenutodel floppy sul secondofloppy chemetteremoin un postomolto sicuro

come backup. 

Usando il floppy così preparato possiamo cifrare il nostro documento con il comando

gpg --homedir /mnt/floppy -e --cipher-algo RIJNDAEL256 -v \

    -r 172BC5C4 -o document.enc document.doc

E decifrarlo con il comando

gpg --homedir /mnt/floppy --decrypt document.enc -o document_new.doc

il quale ci richiede la passphrase indicata al momento della creazione della chiave privata. 

Unaspiegazioneè d'obbligo.Abbiamopreparatoun floppy su cui ci sonounachiavepubblicaed

unachiaveprivata,quest'ultimacifrata con la passphrasecheabbiamodato.Quandocifriamo un

documento,gpg lo cifra con AES-256con unachiavesimmetricaarbitrariacreataal momento,

poi cifra questachiave simmetricacon la chiave pubblica presentesul floppy e la appendeal

documento cifrato. Per decifrare il documento dobbiamo usare la passphrase per decifrare la chiave

privatasul floppy, la chiaveprivataè poi usatadagpg perdecifrarela chiavesimmetricaappesaal

documento,chiavecheè usataa suavolta per decifrareil documento.In questomodootteniamo

che ogni documentoè cifrato con una chiave diversa,ma noi abbiamobisogno solo di una

passphrasee del floppy per la cifratura/decifratura.A secondadegli algoritmi di cifraturautilizzati

può esserepraticamenteimpossibileper un malintenzionato,anchein possessodel floppy ma

ignarodellapassphrase,decifrarequalunquedocumento.L'uso del floppy è solo peraumentarela

sicurezzarispettoa tenerele chiavi gpg sul discorigido insiemeai documenti,ma è consigliato

utilizzare una smart-card o simile device per maggiore sicurezza.

 

2. Ma quanto è sicuro?

Purtroppoquestoapproccioha dei problemi. Ne consideriamoqui alcuni ignorando tutte le



ICT Security n. 13, Giugno 2003                                                                                                                         p. 3 di 6

problematichedi sicurezzarelative al momentodella creazionedel documento,ad esempiose

qualcunosta registrandole nostrebattutesulla tastierae così via. Per accedereal documento

dobbiamosemprecrearneunacopianoncifrata,siasudiscoo anchesolo in memoria3. Dobbiamo

perciò esseresicuri che non vi sia nessunosulla macchinache possacatturareil documentoin

questomomento.Il problemaè cheunavolta cheil documentoè statoin forma non cifrata nella

macchina,nonècosìfacile eliminarlo.PereliminarlodallamemoriaRAM possiamo,seè il nostro

portatile,spegnere,disconnetterela tensione,riconnetteree riaccenderela macchina.Dopodichè

usiamouno dei vari programmidisponibili checancellanoi dati non utilizzati ma ancorapresenti

in RAM. Seil rischio da cui vogliamoproteggerciè il furto dell'hardwareil problemaprincipale

nonè la RAM masonoi dischi.Purtroppoil problemaè più difficile per i dati presentisul disco,

sia il documentostessonella sua cartella originale che nell'areadi swap ove potrebbeesserci

un'altracopia.Il programmadi sistemadi remove noncancellapernulla il documentodaldisco,ne

toglie solamentel'indirizzo dalladirectory,e sarebbequindi più giustochiamarlounlink. Esistono

dei programmiche cancellanoeffettivamenteil documentodal disco riscrivendocisopramolte

volte dati casualie poi azzerandoesattamentetutta l'areadel disco.E' possibilefare ciò sia per

l'areadi discoovevi sonodocumentiin statounlink cheperlo swap(previoaverlosmontato!).Va

notatoperòche questimetodi non dannola garanziaassolutache il disconon si ricordi di cosa

c'eraprecedentemente.Ci sonoperòdueproblemichepossonovanificarequestisforzi. Il primo è

il fatto che i moderni dischi hannodelle cacheincorporate(ad esempiocon hardwarecache-

controller), le quali potrebbero rimandare di scrivere i dati su disco fino a che non vi sia la versione

finale, perciò cancellandodel tutto l'effetto della riscrittura dei dati. Il secondoè che molti

filesystemoggi fanno journalling ovveromantengonocopiadegli ultimi dati scritti su disco per

permettereunavelocericostruzionedei dischi in casodi crashdel sistema.Non è chiarocomeil

journalling interferiscacon la rimozionesicuradi file e quanto(in linea di principio tutto!) sia

effettivamentepossibilericostruirepartendodai dati di journalling. Vi sonopoi delle situazioni

particolariancorapiù delicate,comead esempioil casoin cui abbiamorimossocon un unlink un

file, poi il sistemahaallocatopartedello spaziousatodal vecchiofile ad un nuovofile prima che

noi facessimola vera rimozionecon riscrittura.Ancheseora lo spaziodiscoè usatoda un altro

file, è possibilericostruirequello che vi stavaprecedentemente.Comepossiamoprocedereora?

Una possibilesoluzioneè abbandonareGPG ed usareun filesystemcifrato invece di cifrare i

singoli file. In questomodo i documentinon esistonomai su disco in versionenon cifrata, ad

eccezionepossibilmentedello swap che possiamoperò cifrare anch'esso.Ci occuperemodi

3 Su alcunepiattaformegpg si lamentachestausandoinsecure memory, questovuol dire chenon è in gradodi
ottenereun lock su di una area di memoria RAM e che quindi è tecnicamentepossibile che qualcuno
(l'amministratore ad esempio) possa copiare i dati privati, come le chiavi segrete, che sono in elaborazione.
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filesystemcifrati edancoraaltreaccortezzeperrenderepiù sicuri i documentiin un futuro articolo

in questa rubrica.

Andrea Pasquinucci

Consulente di Sicurezza Informatica

pasquinucci@ucci.it
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> gpg --version

gpg (GnuPG) 1.0.6

Copyright (C) 2001 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

 

Home: ~/.gnupg

Supported algorithms:

Cipher: 3DES, CAST5, BLOWFISH, RIJNDAEL, RIJNDAEL192, RIJNDAEL256, TWOFISH

Pubkey: RSA, RSA-E, RSA-S, ELG-E, DSA, ELG

Hash: MD5, SHA1, RIPEMD160

Tabella 1
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> gpg --homedir /mnt/floppy --no-options --lock-never --gen-key

gpg (GnuPG) 1.0.6; Copyright (C) 2001 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Please select what kind of key you want:

   (1) DSA and ElGamal (default)

   (2) DSA (sign only)

   (4) ElGamal (sign and encrypt)

Your selection? 1

DSA keypair will have 1024 bits.

About to generate a new ELG-E keypair.

              minimum keysize is  768 bits

              default keysize is 1024 bits

    highest suggested keysize is 2048 bits

What keysize do you want? (1024) 2048

Do you really need such a large keysize? y

Requested keysize is 2048 bits            

Please specify how long the key should be valid.

         0 = key does not expire

      <n>  = key expires in n days

      <n>w = key expires in n weeks

      <n>m = key expires in n months

      <n>y = key expires in n years

Key is valid for? (0) 

Key does not expire at all

Is this correct (y/n)? y

                         

You need a User-ID to identify your key; the software constructs the user id

from Real Name, Comment and Email Address in this form:

    "Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Real name: Mister A

Email address: misterA@email.it

Comment: Dr.                   

You selected this USER-ID:

    "Mister A (Dr.) <misterA@email.it>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? o

You need a Passphrase to protect your secret key.    

Enter passphrase: 

Repeat passphrase:

We need to generate a lot of random bytes. It is a good idea to perform

some other action (type on the keyboard, move the mouse, utilize the

disks) during the prime generation; this gives the random number

generator a better chance to gain enough entropy.

++++++++++++++++++++++++++++++++++++++++++++++++++ [ snip ]

public and secret key created and signed.

Tabella 2


