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File Encryption: Come e Perché

Una esigenzache alcuni hanno,e molti di piu dovrebberoavere,é di proteggerei documenti
presentisul proprio elaboratoreAd esempiomolti portatili hannodischi estraibili e sesi viaggia
molto vi € anchell rischiodi perdereun disco,oltre a quellodel furto dell'interoportatile.Sei dati
sonoimportanti, una possibile soluzioneper proteggersianchein casodi furto o smarrimento
dell'hardwaree quella della cifratura dei documenti,in modo che colui che si trovi in possesso
dell’hardwarenonsiain gradodi comprenderne contenutisenzaconosceréda chiavecrittografica.
Cerchiamo allora un modo facile per farlo.

1. Crittare documenti con PGP

Uno dei modi piu semplicie di usarePGP.Perrenderel'idea del processaisandodel software
disponibilea tutti, useremayui, in ambienteUnix e dallariga di comandd, GnuPG(GNU Privacy
Guard) che e conformeallo standardOpenPGPdescritto nel RFC2440.Dopo avereinstallato
GnuPG,comunementealetto gpg, con le usuali precauzionidi controllaregli hashe le firme
digitali, il comandogpg --version da alcune informazioni sugli algoritmi di cifratura
supportati(vedi ad esempioTabellal). Vogliamo oracifrareil file docunent . doc con AES-
256 e per far cio diamo il comando

‘> gpg -c --cipher-algo RIJNDAEL256 -v -0 docunent.enc docunent. doc ‘

gpg ci chiededi indicareunapassphrasehevieneusatacomechiaveper AES-256.L'opzione- ¢
indica che vogliamo usaresolo un cipher simmetricoche e specificatodall'opzioneseguente.

Viceversa, il comando

‘> gpg --decrypt document.enc -o document _new. doc

chiede la passphrase e decifra il documentiounent _new. doc.

Questometodonon & pero molto comodo poiché richiede di creareuna passphrasger ogni
documentogcosache alla fine risulta poco pratica.Perevitaredi dimenticarsila passphraseshe
ovviamentebisognatenerea mente,si finisce ad usarela stessgpassphrasper ogni documento,
ma questova evitato ad ogni costo.E' pero possibileutilizzare uno schemapiu complesscche
permettedi usareuna sola passphrasePer motivi di sicurezzadovremmoutilizzare una Smart-
Card, ma per semplicita illustrativa ci dotiamoinvecedi due buoni vecchifloppy, inseriamoil
primo e montiamoload esempiocsulla cartella/ mt / f | oppy. Creiamounacoppiadi chiavi con
un algoritmo asimmetrico (una chiave pubblica ed una privata) dando il comando

1 L'utilizzo da interfaccia grafica &€ ancora pit semplice, ma non ci & possibile riportare in questa sede le schermate.
2 In Tabella 2 & descritto il dialogo per la creazione delle chiavi.
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‘> gpg --homedir /mmt/fl oppy --gen-key ‘

(le opzioni- - no- options --1ock-never possonoessereutili in questoe tutti i comandi
seguenti).La chiave privata € protettada una passphrasehe ci viene richiesta.ll seguente
comando ci mostra le chiavi che sono appena state create

> gpg --honedir /mt/floppy --1ist-sigs
/mt/fl oppy/ pubring. gpg

pub 1024D/ 172BC5C4 2003-01-28 M ster A (Dr.) <misterA@nmail.it>

sig 172BC5C4 2003-01-28 Mster A (Dr.) <m sterA@mail.it>
sub 2048g/ F5D22B33 2003- 01- 28
sig 172BC5C4 2003-01-28 Mster A (Dr.) <m sterA@mail.it>

Copiamoorail contenutodel floppy sul secondadfloppy che mettereman un postomolto sicuro
come backup.
Usando il floppy cosi preparato possiamo cifrare il nostro documento con il comando

gpg --honedir /mmt/floppy -e --cipher-al go RIJNDAEL256 -v \
-r 172BC5C4 -0 docunent. enc docunent. doc

E decifrarlo con il comando

‘gpg --honedir /mt/fl oppy --decrypt docunent.enc -o docunent _new. doc ‘

il quale ci richiede la passphrase indicata al momento della creazione della chiave privata.

Unaspiegazione d'obbligo.Abbiamo preparataun floppy su cui ci sonounachiavepubblicaed
unachiave privata, quest'ultimacifrata con la passphrasehe abbiamodato. Quandocifriamo un
documentogpg lo cifra con AES-256 con unachiave simmetricaarbitrariacreataal momento,
poi cifra questachiave simmetricacon la chiave pubblica presentesul floppy e la appendeal
documento cifrato. Per decifrare il documento dobbiamo usare la passphrase per decifrare la chiave
privatasul floppy, la chiaveprivatae poi usatadagpg perdecifrarela chiavesimmetricaappesal
documentogchiaveche é usataa suavolta per decifrareil documentoln questomodo otteniamo
che ogni documentoe cifrato con una chiave diversa, ma noi abbiamobisogno solo di una
passphrase del floppy perla cifratura/decifraturaA secondaleglialgoritmi di cifraturautilizzati
puo esserepraticamenteémpossibile per un malintenzionato,anchein possessalel floppy ma
ignarodella passphraseajecifrarequalunquedocumentoL'uso del floppy € solo peraumentarda
sicurezzaispettoa tenerele chiavi gpg sul discorigido insiemeai documenti,ma e consigliato

utilizzare una smart-card o simile device per maggiore sicurezza.

2. Ma quanto é sicuro?
Purtroppoquestoapproccioha dei problemi. Ne consideriamoqui alcuni ignorando tutte le
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problematichedi sicurezzarelative al momentodella creazionedel documento,ad esempiose
gualcunosta registrandole nostre battute sulla tastierae cosi via. Per accedereal documento
dobbiamosemprecrearneunacopianon cifrata, siasudiscoo anchesoloin memorid. Dobbiamo
percio esseresicuri che non vi sia nessuncsulla macchinache possacatturareil documentoin
guestomomento.ll problemaé cheunavolta cheil documentce statoin forma non cifrata nella
macchinanon e cosifacile eliminarlo.PereliminarlodallamemoriaRAM possiamoseeil nostro
portatile, spegneredisconnetterda tensione riconnetteree riaccenderda macchina.Dopodichée
usiamouno dei vari programmidisponibili che cancellana dati non utilizzati ma ancorapresenti
in RAM. Seil rischio da cui vogliamo proteggercie il furto dell'hardwarel problemaprincipale
none la RAM masonoi dischi. Purtroppoil problemaé piu difficile peri dati presentisul disco,
sia il documentostessonella suacartella originale che nell'areadi swap ove potrebbeesserci
un'altracopia.ll programmali sistemadi remove non cancellgpernullail documentadal disco,ne
toglie solamentd'indirizzo dalladirectory, e sarebbeguindi piu giusto chiamarlounlink. Esistono
dei programmiche cancellanoceffettivamenteill documentodal disco riscrivendocisopramolte
volte dati casualie poi azzerandeesattamenteutta I'areadel disco. E' possibilefare cio sia per
I'areadi discoovevi sonodocumentin statounlink cheperlo swap(previoaverlosmontato!) Va
notatopero che questimetodi non dannola garanziaassolutacheil disconon si ricordi di cosa
c'eraprecedentement€i sonoperodue problemiche possonovanificarequestisforzi. Il primo é
il fatto che i modernidischi hannodelle cacheincorporate(ad esempiocon hardwarecache-
controller), le quali potrebbero rimandare di scrivere i dati su disco fino a che non vi sia la versione
finale, percio cancellandodel tutto I'effetto della riscrittura dei dati. Il secondoe che molti
filesystemoggi fannojournalling ovvero mantengonaopiadegli ultimi dati scritti su disco per
permetterainavelocericostruzionedei dischiin casodi crashdel sistemaNon é chiarocomeil
journalling interferiscacon la rimozione sicuradi file e quanto(in linea di principio tutto!) sia
effettivamentepossibilericostruire partendodai dati di journalling. Vi sonopoi delle situazioni
particolariancorapiu delicate,comead esempial casoin cui abbiamorimossocon un unlink un
file, poi il sistemahaallocatopartedello spaziousatodal vecchiofile ad un nuovofile primache
noi facessimda verarimozioneconriscrittura. Anche se oralo spaziodisco é usatoda un altro
file, & possibilericostruire quello chevi stavaprecedentementé€Come possiamoprocedereora?
Una possibile soluzioneé abbandonar&sPG ed usareun filesystemcifrato invece di cifrare i
singoli file. In questomodoi documentinon esistonomai su disco in versionenon cifrata, ad

eccezionepossibilmentedello swap che possiamopero cifrare anch'essoCi occuperemodi

3 Sualcunepiattaformegpg si lamentache sta usandoinsecure memory, questovuol dire chenon € in gradodi
ottenereun lock su di una areadi memoria RAM e che quindi € tecnicamentepossibile che qualcuno
('amministratore ad esempio) possa copiare i dati privati, come le chiavi segrete, che sono in elaborazione.
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filesystemcifrati ed ancoraaltre accortezzgperrenderepiu sicurii documentin unfuturo articolo
in questa rubrica.

Andrea Pasquinucci
Consulente di Sicurezza Informatica

pasquinucci@ucci.it
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> gpg --version

gpg (GwuPG 1.0.6

Copyright (C) 2001 Free Software Foundation, I|nc

This program cones with ABSOLUTELY NO WARRANTY

This is free software, and you are welcone to redistribute it

under certain conditions. See the file COPYING for details.

Home: ~/.gnupg

Supported al gorithns:

Ci pher: 3DES, CAST5, BLOWFI SH, RI JNDAEL, RIJNDAEL192, RI JNDAEL256, TWOFI SH
Pubkey: RSA, RSA-E, RSA-S, ELGE, DSA, ELG

Hash: MD5, SHA1l, RI PEMD160

Tabellal
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> gpg --homedir /mt/floppy --no-options --1ock-never --gen-key

gpg (GwuPG 1.0.6; Copyright (C 2001 Free Software Foundation, Inc.
This program cones with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcone to redistribute it

under certain conditions. See the file COPYING for details.

Pl ease sel ect what kind of key you want:
(1) DSA and El Ganal (default)
(2) DSA (sign only)
(4) El Gamal (sign and encrypt)
Your selection? 1
DSA keypair will have 1024 bits.
About to generate a new ELG E keypair.
m ni mum keysize is 768 bits
default keysize is 1024 bits
hi ghest suggested keysize is 2048 bits
What keysize do you want? (1024) 2048
Do you really need such a large keysize? y
Request ed keysize is 2048 bits
Pl ease specify how |l ong the key should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n nonths
<n>y = key expires in n years
Key is valid for? (0)
Key does not expire at all

Is this correct (y/n)? vy

You need a User-1D to identify your key; the software constructs the user id
from Real Nane, Comment and Emmil Address in this form
"Hei nrich Heine (Der Dichter) <heinrichh@uessel dorf.de>"
Real name: Mster A
Emai | address: misterA@nmil.it
Comment: Dr.
You sel ected this USER-ID:
"Mster A (Dr.) <nmisterA@nail.it>"
Change (N)ame, (Qoment, (E)ynmail or (Okay/(Quit? o

You need a Passphrase to protect your secret key.
Ent er passphrase:

Repeat passphrase:

We need to generate a lot of randombytes. It is a good idea to perform
sone other action (type on the keyboard, nove the nouse, utilize the

di sks) during the prime generation; this gives the random nunber
generator a better chance to gain enough entropy.
++++++++++++++++++++H++H+H+HHHH A [ sni P ]

public and secret key created and signed.

Tabella?2




