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Usare LIDS per fortificareil proprio kernel Linux

In questarubricaé gia statoaffrontatoil problemadi comerenderepiu sicuro(trusted) il proprio

sistemaoperativd. La soluzione corretta dovrebbe esseredi progettaredall’inizio il Sistema
Operativocon criteri assolutidi sicurezzaQuestoperoportaa tempidi sviluppoe aggiornamento
molto lunghi, gestioneestremamentédifficile e molto ridotte possibilitadi utilizzo. Quindi nella

realtadi tutti i giorni si cercaal piu di fareil contrario,aggiungeraun po' di sicurezzaal Sistema
Operativo.

In questoedin alcunipossibili futuri articoli, considereremainux comeun esempicalla portata
di tutti.? Installeremadelle patch al SistemaOperativoche cercanodi renderlopiu trusted. Dalla

installazionee configurazionedi questepatche le loro associatefunzionalita, toccheremaocon

mano cosa voglia dire in pratica rendere piu sicuro un comune odierno Sistema Operativo.

Il Linux Intrusion Detection System - LIDS (http://www.lids.org/) € uno dei piu conosciuti
progettiperrendereun kernelLinux piu sicuro.La sceltadel nomeé anchesignificativa, si parla
solo di detection mentremolte delle funzionalitasonoper la prevention, questoevita di creare
l'llusione della possibilitadi raggiungerd'assolutasicurezzal 'idea di LIDS é di trasformarell

kerneldi Linux dalla modalitaDAC (DiscretionaryAccessControl) comuneagli OS Unix, alla
modalita MAC (Mandatory AccessControl). Come al solito in questarubrica, cercheremadi

capire che cosa e e come funziona LIDS, installandolo e configurandolo.

Bisognaprima di tutto se non lo si ha gia, scaricaré un kernelda http://www.kernel.org/ poi il
corrispondentgatchda http://www.lids.org/ Creiamopoi le directory/usr/src/linux-2.4.19.lide
Ivar/lids-1.1.2rc4-2.4.19e versioniperil nostroesempiosonol.1.2rc4perLIDS e 2.4.19per il
kernel) ed in esserispettivamentespacchettiamaontar xzvf | sorgentiappenascaricati.
Creiamo poi il seguente link:

In -s fusr/src/linux-2.4.19.1ids /usr/src/linux

Infine eseguiamo i comandi
cd /usr/src/linux-2.4.19.1ids
patch -pl < /var/lids-1.1.2rc4-2.4.19/1ids-1.1.2rc4-2.4.19. patch

Possiamoora configurareun kernel Linux come al solito con make mnenuconfi g oppure
make xconfi g, in Tabellal sonoriportatii principali parametriperla configurazionali LIDS.

1 Hardening di un Sstema Operativo, ICT Security, Novembre 2002

2 Linux é statosceltounicamenteper la disponibilitadel codicesorgentee la presenzali vari progetti,inclusouno
della NSA americana, che mirano a crearne versiasted.

3 Prima di tutto, controllare hash e firme digitali dei pacchetti scaricati!
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Attenzione pero, un kernel compilato con LIDS non supportaRAM Disk iniziali, pertantoée

convenientecompilareun kernelstatico,quindi senzal supportodi moduli del kernelcaricabilia
run-time.Inoltre, unacapability’ di LIDS permettedi prevenirel'inserimentodi moduli nel kernel
in run-timeunavolta effettuatoil sealing del kernel.Primadi compilareil kernel,modificareil file

Makefile presentenella directory principale aggiungendola EXTRAVERSION, ad esempio
EXTRAVERSION= .lids , proprio all'inizio del file stesso.l seguenticomandifiniscono
l'installazione del kernel

make dep clean bzlmage

cp arch/i386/boot/bzimage /boot/vmlinuz-2.4.19.lids
cp System.map /boot/System.map-2.4.19.lids

cp .config /boot/config-2.4.19.lids

cp linux /boot/vmlinux-2.4.19.lids [opzionale]

L'ultimo € opzionale.Va poi inseritoil nuovo kernelnella configurazionedel bootloader(lilo o
grub) e nel casodi lilo anchedatoil comando/shin/lilo -V. In ogni casoconviene
mantenerein kernelnormalecomeseconddootdi emergenzananuale A questopuntopossiamo

compilare i tools di LIDS per la configurazione delle regole:

cd /var/lids-1.1.2rc4-2.4.19
Jconfigure -prefix=/usr --disable-versions-checks
make VIEW=1

mkdir -p /etc/lids/example; make install
cd lidstools; cp lidsadm.8.gz lidsconf.8.gz /usr/share/man/man8/

Nella versioneutilizzatail comandomake install avevaun paio di problemi,risolti con il
comandomkdir e l'ultimo comando.Inoltre make install chiededi inserire una nuova
password, questa passwordverra richiesta da LIDS per la manutenzionedelle regole. E'
importanteinserirela passworddi LIDS primadi fareil rebootnel nuovokernel, altrimenti sara
possibile fare modifiche solo con un boot di emergenza.l programmi installati sono
/sbin/lidsadm e/sbin/lidsconf con le relative man page.

Inseriamo ora nel file di bodg¢tc/rc.local le seguenti istruzioni
if [ 'uname -a | grep ".lids' | wc -c” -gt 1 ]; then
echo "LIDS kernel, sealing..."
/sbin/lidsadm -1
else
echo "not a LIDS kernel, dangerous mode!!!"
fi

Il comanddidsadm -1 attivaeffettivamente.IDS, effettuandaguello cheé dettoil sealing del
kernel. Prima dell'esecuzionali questocomandoLIDS applica tutte le restrizioni (ACL) per

l'accessai file, maperle capability dei programmiin esecuzioneai comportacomeun Intrusion

4 |l terminesealing verra spiegato piu avanti mentapability verra spiegato nella seconda parte di questo articolo.
5 La password si puo inserire anche con il comdisoconf -P.
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DetectionSystem segnalandsolola violazionedelle regoledate;dopol'esecuzionali | i dsadm
- | ogni violazione verra impedita. Questoda la possibilitadi far partire dei programmi, ad
esempioserverWeb, DNS, SMTP ecc.,primacheLIDS prendail controllo del kernel.Infatti in
alcuni casiquestiservernonriesconoa partireseLIDS é attivo, a menodi modificareil sorgente
del programmastessola via di uscitaalternativae di attivareprimail programman questiones
poi LIDS. Per massimasicurezzaovviamenteLIDS dovrebbeessereattivato per primo, ma alla
fine in praticavienedi solito attivatoper ultimo, comenell'esempialato precedentement@ovelo
scriptrc. | ocal el'ultimo eseguitcallo startup In casodi emergenzag possibileneutralizzare
il comandol i dsadm -1 passandoal kernel al momento del boot da console I'opzione
security=0.

Primaancoradella configurazionedi LIDS, & necessaridare alcunealtre modifiche perchélo
startupdel nuovo kernel funzioni correttamenteLe modifiche pit comuni sono: eliminare il
comandodepnod -a dagli scriptdi startup,ad esempioda/etc/rc.d/rc. sysinit, poi
semprenegli script di startupaggiungerd'opzione- n tutte le volte che compareil programma
nmount , edinfine sostituireil file / et ¢/ nt ab conunlink simbolicoa / pr oc/ nount s. Altre
modifiche potrebberoesserenecessariea secondadei programmiinstallati. Queste modifiche
potrebberayeneraralei warningallo startupo shutdowndel sistemamadi solito questimessaggi

Si possono ignorare.

Passiamaora a descriverela suaconfigurazionedi LIDS. Il cuoredi LIDS € nei suoi file di
configurazionein /etc/lids. Il file Iids. pw contienela passwordcrittata di LIDS e si
gestiscecon | i dsconf -P. Se nella configurazionedel kernel si erapermessdi inviare i
messaggidi log via network, i relativi parametridevonoessereinseriti in | i ds. net . Il file
| i ds. cap contiende definizioniglobalidi LIDS. Lalogicadi LIDS e la seguentele restrizioni
di LIDS si applicanoa tutti i programmiin esecuzionecome root. Ogni programmache € in
esecuziondna delle capabilities che gli permettonadi fare 0 menocerte operazioni,ad esempio
aprire un network socket o leggere un certo file. In |i ds. cap sono elencatepiu di 30
capabilities descritteampliamentealcunegia presentinel kernelLinux, altre introdotteda LIDS.
Il segno+ o - all'inizio dellarigaindica sela capabilitye permessa menopertutti i programmi.
Comesi vededall'estrattoriportato in Tabella2, in questaconfigurazionead esempioa nessun
programma é permesso di accedere a raw socket o fare un chroot, ma ovviamente nell'ultimo file di
configurazione é possibile specificare regole dettagliate ed eccezioni alle regole globali.
L'ultimo file el i ds. conf , € generatcautomaticamentdal i dsconf e permettedi specificare
le regoleperognifile o programmala sintassidi | i dsconf e la seguentel'opzione-A indica



ICT Security n. 11, 12 Aprile, Maggio 2003 p.4di9

che si vuole aggiungereunanuovaregola,questaopzioneé seguitadalle opzioni descrittenella

Tabella 3. Riportiamo qui alcuni esempi dalla ovvia interpretazione una volta letta la Tabella 3:
lidsconf -A -0 /sbin -j READ
lidsconf -A -0 /var/log/ message -j APPEND
lidsconf -A -s /etc/passwd -j DENY
lidsconf -A -s /bin/login -0 /etc/passwd -j READ
lidsconf -A -s /usr/sbin/httpd -o CAP_NET_BI ND_SERVI CE 80\
-i -1 -] GRANT
lidsconf -A -s /usr/sbin/httpd -d -o /var/ww -j READ

lidsconf -A -s /bin/login -0 /etc/shadow -t 0900: 1800 -j READ
lidsconf -A -s /usr/sbin/snort -o CAP_HI DDEN -j GRANT

Ad esempid'ultimo comandovuol dire che nessurutenteo programmagpuo vederese snorte in
esecuzionaitilizzandops,top oi file in /proc? eccettol'amministratoran unalidsFreeSession,
comediscuss@iu avanti.Bisognanotareinoltre chesolo ad un eseguibileil cui file & protettoda
unaprecedenteegolapuo esseralatal'autorizzazionead esempiadi scriveresufile chealtrimenti
sarebbero read-only.

E' consigliatocrearsiun sempliceshell script contutti i comandil i dsconf e checomincicon

I i dsconf -Z perazzerarda configurazioneesistente Ogni volta che si fa unamodifica allo
scriptbastari-eseguirloperaggiornard i ds. conf . Nelladocumentaziondi LIDS sonoriportati

molti esempied alcuni script gia pronti per darea vari programmi,ad esempioapacheo ssh,le
necessarie autorizzazioni.

Finalmente,dopo aver creatala nostraconfigurazione possiamofare un rebootdella macchina
utilizzandoil nuovokernel. Se tutto va bene(quasiimpossibile)vedremodei messaggdi LIDS
guando fa il sealing del kernel. Altrimenti molti messaggi di errore compariranno e vari programmi
nonriuscirannoa partire. Bisognacon molta calmae pazienzaannotarstutti i messaggdi errore,

capire il loro significato, ed aggiungere i permessi mancanti ai file od agli eseguibili. Ad esempio il

messaggio

Jan 9 20:51:58 thishost kernel: LIDS: ntpd (dev 3:6 inode 36415) pid
550 ppid 1 uid/gid (38/38) on (null tty) : violated CAP_SYS Tl ME

vuol dire che/usr/sbin/ntpdhon hala capability CAP_SYS_TIMEche perciova aggiuntanel file

di configurazione con il comando
lidsconf -A -s /usr/sbin/ntpd -o CAP_SYS TIME -j GRANT.

Per fare questobisognadisabilitarealmenolocalmenteLIDS poiché altrimenti non e possibile

modificare i file di configurazione di LIDS stesso. Il comando
lidsadm -S -- -LIDS

chiedela passwordi LIDS e poi soloperla sessionalacui si € datala passworddisabilitaLIDS.
In ogni istantee possibileavereunasolasessionesenzal IDS (LidsFreeSession=LFSE' anche

6 Ma il programma potrebbe essere scoperto dalle sue attivita sul network o dai suoi file di log.
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possibiledisabilitareglobalmentd.IDS conl'opzione- LI DS_G_OBAL. L'opzione+LI| DS chiude
la LFS. Dopo aver modificato le regole,coni comandil i dsadm -S -- +RELOAD_CONF e

| i dsconf - Ufacciamorileggerele configurazioniaLIDS. In praticaé necessari@ntrarein una
LFS per fare la maggioranzadei lavori di manutenzionedell'amministratore,ad esempio
aggiornamentali programmiecc., e darei comandidi aggiornamentalella configurazionealla

fine di ogni sessionedi manutenzioneQuindi la passworddi LIDS diventala vera password
dell'amministratore senza la quale ben poco, se non nulla, si puo fare.

Perla nostraesperienzgersonalei problemimaggioriderivanodal darele corretteautorizzazioni
ai processiallo startuped allo shutdown.Consideriamocome sempliceesempiola capability
CAP_SYS_RAWIQOpernount , senonsi vuole permettereli montareo smontare dischidopolo

startup,comee possibileallora fare uno shutdowndella macchinasenzadisabilitareglobalmente
LIDS?

Il modellodi sicurezzadi LIDS é relativamentesemplice.Ogni programmain esecuziondadei
permessiche gli permettonodi accederea file od a servizi di sistema.La regolazionedi questi
permessié abbastanzdine, ma ad esempionon si consideral'utente che sta eseguendal

programmaijn altre paroleUID, GID ecc.nonsonoconsideratinelle regole.Perquellochenone
specificatodalle regole MAC di LIDS, si applicanoancorale regole DAC normali. LIDS e
pertantoutile per server,ovei programmiin esecuzionalopolo startupsonosempregli stessie
nonvi sonoutenti collegatidirettamentealla macchinal'idea é cheunavolta fatto il sealingdel
kernel,la macchinae effettivamentecongelatagd ogni nuovoprocessaonprevistoe proibito. Se
abbiamoben configurato le regole, LIDS offre una ragionevolesicurezzache, anche se un
programmain esecuzionepermette un root exploit ed un attaccanteriesce a diventare
I'amministratoredellamacchinasenzaa passwordli LIDS l'intruso potrafare benpoco,neppure
cancellare le proprie tracce dai file di log.

Un suggerimentdinale: perbencapirequantocomplicatodiventi gestireunamacchingpiu sicura,
un ottimo esercizioe di provaread installareLIDS su di unamacchinache devefare da server
Web, DNS e SMTP. Calma, coraggio e ... buon divertimento.

In futuri articoli ci proponiamodi discuterealtri modelli di sicurezza,quali i progetti Selinux
dellNSA, Openwall e RSBAC.

Andrea Pasquinucci

Consulente di Sicurezza Informatica
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Code maturity level options

[*]

Cener al

[*]

Prompt for devel opnent and/or inconplete code/drivers

Set up
Sysct| Support

Li nux Intrusion Detection System
[*] Linux Intrusion Detection System support (EXPERI MENTAL)

[ ]
[*]

LI DS features
(256)
(256)
(256)

Maxi mum prot ected obj ects to manage
Maxi mum ACL subj ects to manage
Maxi mum ACL obj ects to manage
Hang up consol e when raising a security alert
Security alert when execi ng unprotected prograns before
seal i ng
Do not execute unprotected prograns before sealing LIDS
Attenpt not to flood | ogs
Al'l ow swi tching LIDS protections
Restrict node switching to specified termnals
Nunber of attenpts to submt password
Time to wait after a fail (seconds)
Al'l ow any programto switch LIDS protections
Al ow rel oading config. file
Port Scanner Detector in kernel
Send security alerts through network
LI DS Debug

Tabellal. Principali parametri riguardanti LIDS nella configurazione del kernel
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#itH
#itH

-13:

#itH
#itH

+14:

#itH

+15:

#itH

-16:

#itH
#itH
#itH

-17:

#itH

-18:

#itH

-19:

#itH

+20:

#itH
#itH
#itH

- 25:

#itH

+29:

#itH

- 30:

#itH

+31:

13: - Allow use of RAW sockets
13: - All ow use of PACKET sockets
CAP_NET_RAW

14: - Allow | ocking of shared nenory segnents
14: - Al ow nmlock and nl ockal |
CAP_I PC_LOCK

15: Override | PC ownership checks.
CAP_| PC_OMER

16: Insert and renove kernel nodul es.
CAP_SYS MODULE

17: - Allow iopermiopl and /dev/port access
17: - Allow /dev/nmem and /dev/ knmem acess
17: - Al'low raw bl ock devices (/dev/[sh]d??) access

CAP_SYS_RAW O

18: Al l ow use of chroot ()
CAP_SYS_CHROOT

19: Allow ptrace() of any process
CAP_SYS PTRACE

20: Allow configuration of process accounting
CAP_SYS_PACCT

25: - All ow mani pul ati on of system cl ock
25: - Allowirix_stine on mps
25: - Allow setting the real-tine clock

CAP_SYS_TI ME

29: Restricts viewabl e processes by a user.
CAP_HI DDEN

30: Allowto kill protected processes
CAP_KI LL_PROTECTED

31: Protect process against signals
CAP_PROTECTED

Tabella 2. Estratto di lids.cap




ICT Security n. 11, 12 Aprile, Maggio 2003

p.-9di9

-s soggetto=/path/eseguibile (se si omette si applica a tutti
gli eseguibili) inteso come programma in esecuzione

-0 oggetto=/path/file, directory, oppure una capability
(opzione necessaria)

-d (senza ulteriori argomenti) la directory specificata da -o &
l'unica all'interno della quale il soggetto puo agire

-t un intervallo temporale (se omesso vuol dire sempre)

-i i numero di figli (execve) di un processo che ereditano dal
padre la regola

-j azione da applicare quando I'eseguibile (soggetto) agisce sul

file (oggetto): DENY, READONLY, APPEND, WRITE o IGNORE
oppure GRANT se l'oggetto & una capability (opzione necessaria)

Tabella 3. Opzioni di lidsconf -A




